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Accesibilidad Web

Amaya

Hablar de Accesibilidad Web es hablar del acceso de todos a la Web,
independientemente del tipo de hardware, software, infraestructura de red, idioma,
cultura, localizacidn geograéfica y capacidades de los usuarios.

Con esta idea de accesibilidad nace la Iniciativa de Accesibilidad Web, conocida como
WAI (Web Accessibility Initiative), una actividad desarrollada por el W3C, cuyo objetivo
principal es facilitar el acceso a la Web a todas aquellas personas con discapacidad,
desarrollando pautas de accesibilidad, mejorando las herramientas para la evaluacion
y reparacién de accesibilidad Web, llevando a cabo una labor educativa y de
concienciaciéon en relacion a la importancia del disefio accesible de paginas Web y
abriendo nuevos campos en accesibilidad a través de la investigacion en este area.

Amaya es una herramienta que permite al mismo tiempo navegar, editar y publicar
informacién en la Web. La integracion de estas tres funciones hace mas facil para los
usuarios participar en la aportacién de contenido para la Web. Su objetivo principal es
proporcionar una infraestructura facilmente extensible que sirva como marco comun
de integracion del mayor niumero posible de tecnologias del W3C para asi poder
experimentar y realizar demostraciones combinando estas tecnologias.
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Annotea

APPEL

Annotea es un sistema que permite la creacidn y publicacién en la Web de anotaciones
compartidas de recursos. Una anotacién puede ser una nota, una explicacién u otro
tipo de comentario externo que puede agregarse a cualquier documento Web o a una
parte seleccionada, sin necesidad de modificar el documento. Su principal aportacién
es la mejora de la colaboracién de grupos de trabajo a través de esas anotaciones Web
compartidas.

El Lenguaje de Intercambio de Preferencias P3P (P3P Preference Exchange Language),
es un lenguaje para describir colecciones de preferencias relacionadas con las
directivas P3P entre distintos agentes. Usando este lenguaje, un usuario puede
expresar sus preferencias a través de un conjunto de reglas, las cuales pueden ser
utilizadas por el agente de usuario para tomar decisiones automaticas o
semiautomaticas de acuerdo a la aceptacidn de las politicas de privacidad de los sitios
Web, en funcién de lo que el usuario prefiera.

Buenas Practicas en Web Movil

Las Buenas Practicas para Web Mévil son un conjunto de pautas para la creacion y
publicacion de contenido Web para dispositivos moviles. El objetivo de estas
directrices es ayudar en el desarrollo de un sitio para favorecer el acceso correcto de
los usuarios que usan dispositivos como PDAs, teléfonos mdviles, u otros dispositivos
con caracteristicas mucho mas limitadas que un equipo de escritorio.

Coreografia de Servicios Web

cc/pp

CCXML

Una Coreografia de Servicios Web es una representacién conjunta de la funcionalidad
de un conjunto de Servicios Web, que interactian entre si para componer un servicio
homogéneo final. El Lenguaje de Descripcidn de Coreografias de Servicios Web (Web

Services Choreography Description Language o WS-CDL) permite definir las relaciones
entre los servicios y representar la funcionalidad final tras la composicion de éstos.

Capacidad de Composicién/Perfiles de Preferencia (Composite Capability/Preference
Profiles). Es un sistema basado en RDF, que permite estandarizar la forma de definiry
transmitir informacién sobre las caracteristicas de los dispositivos y las preferencias
del usuario. El objetivo es facilitar la adaptacion del contenido al que el usuario desea
acceder tomando como referente el tipo de dispositivo utilizado y las caracteristicas
del usuario.

Lenguaje de Etiquetado Extensible de Control Telefénico (Call Control eXensible
Markup Language). Es un lenguaje disefiado para proporcionar soporte para el control
de llamadas telefénicas que se puede utilizar tanto con VoiceXML, como con otros
sistemas de didlogo. Se podria decir que CCXML es un complemento de VoiceXML, que
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CSS

DIAL

proporciona funciones de telefonia avanzadas que van mas alla de la capacidad que
tiene VoiceXML.

Hojas de Estilo en Cascada (Cascading Style Sheets). Es un mecanismo para dar estilo a
documentos HTML y XML, que consiste en reglas simples a través de las cuales se
establece como se va a mostrar un documento en la pantalla, o c6mo se va a imprimir,
o incluso cdmo va a ser pronunciada la informacién presente en ese documento a
través de un dispositivo de lectura. Esta forma de descripcion de estilos ofrece a los
desarrolladores control total sobre el estilo y formato de sus documentos separando
contenido y presentacion.

El Lenguaje de creacion de contenido Independiente del Dispositivo (Device
Independent Authoring Language) permite estructurar un documento para filtrar y
representar el contenido de una pagina Web disponible en distintos contextos. Esto
asegura que el contenido se adapta a las posibilidades del usuario y su dispositivo, asi
como a las circunstancias en las que se encuentre.

Direccionamiento de Servicios Web

Direccionamiento (Addresing) de Servicios Web son unos mecanismos que permiten
dirigir los Servicios Web y sus mensajes por las redes. Mediante esta tecnologia se
puede realizar representaciones que hacen referencia a servicios y facilitan el
direccionamiento entre los puntos finales de los mensajes de los servicios Web, que
pueden transmitirse por la red a través de distintos nodos de procesamiento
(cortafuegos, gestores finales, o pasarelas) siempre usando una forma de transporte
neutra.

Directivas de Servicios Web

El lenguaje de Directivas de Servicios Web (Web Services Policy) permite describir y
combinar las caracteristicas y requisitos de un servicio Web. Esto permite la
escalabilidad de los servicios, asi como una definicidn mas completa y precisa de los
mismos.

Documentos Compuestos

DOM

Un Documento Compuesto (Compound Document) es un documento que combina
multiples formatos, como puede ser XHTML, SVG, SMIL y XForms. Estas
combinaciones, con especificaciones concretas, hacen posible una Web escalable e
interoperable.

Modelo de Objetos del Documento (Document Object Model). Es una plataforma que
proporciona un conjunto estandar de objetos a través de la cual se pueden crear
documentos HTML y XML, navegar por su estructura y, modificar, afiadir y borrar tanto
elementos como contenidos. Al no apoyarse en un lenguaje de programacion en
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EXI

EMMA

GRDDL

HTML

HTTP

particular, DOM facilita el disefio de paginas Web activas, proporcionando una interfaz
estandar para que otro software manipule los documentos.

El Intercambio de XML Eficiente (Efficient XML Interchange) es un formato para la
representacién muy compacta del conjunto de informacién de XML, que pretende
optimizar tanto el rendimiento, como la utilizacién de los recursos de forma
simultanea.

Lenguaje de Anotacidn Multimodal Extensible (Extensible MultiModal Annotation
language). Es un lenguaje estandar utilizado por los componentes que intervienen en
un sistema multimodal para comunicarse. Su objetivo es integrar las entradas de datos
proporcionadas por los usuarios desde diferentes recursos y darles forma para que asi
esos datos sean procesados como una representacion Unica. Dentro de una
infraestructura de Interaccién Multimodal, EMMA actia como un mecanismo de
intercambio entre los dispositivos a través de los cuales el usuario introduce datos.

GRDDL es un mecanismo para Recuperar Descripciones de Recursos de Dialectos de
Lenguajes (Gleaning Resource Descriptions from Dialects of Languages). GRDDL incluye
etiquetado para indicar que un documento XML incluye informacidn que se puede
obtener y especifica la notacion especial a incluir para enlazar un mecanismo que
permita extraer las descripciones de los recursos del documento. Una utilidad de esta
tecnologia es la recoleccién de descripciones en formato RDF, desde el contenido de
un fichero XHTML.

Lenguaje de Etiquetado de Hipertexto (HyperText Markup Language). Es un lenguaje
comunmente utilizado para la publicacidn de hipertexto en la Web y desarrollado con
la idea de que cualquier persona o tipo de dispositivo pueda acceder a la informacién
en la Web. HTML utiliza etiquetas que marcan elementos y estructuran el texto de un
documento.

Protocolo de Transferencia de Hipertexto (Hypertext Transfer Protocol). Es un
protocolo utilizado para la transferencia de datos a través de Internet, y que esta
basado en operaciones sencillas de solicitud y respuesta.

Independencia de Dispositivo

La Independencia de Dispositivo facilita el acceso a la informacion
independientemente del dispositivo utilizado para acceder a la informacién. Estava a
estar siempre disponible y accesible para el usuario, es decir, se trata de hacer la Web
universal y accesible para cualquier persona, en cualquier sitio, en cualquier momento
y usando cualquier dispositivo, evitando la fragmentacién de la Web en espacios

—
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InkML

accesibles sdlo por dispositivos concretos. El objetivo principal es mejorar la
experiencia del usuario y al mismo tiempo reducir costes al desarrollar estandares que
permitan acceder a esa informacidn desde cualquier dispositivo.

Lenguaje de Etiquetado de Tinta (Ink Markup Language). Es un lenguaje XML disefiado
para facilitar el intercambio de escritura electrénica entre distintas aplicaciones. InkML
captura movimientos, angulo y presion de forma electrénica para su posterior
almacenaje y reconocimiento. No sélo reconoce escritura (texto plano, matematicas,
guimica, etc.), sino que verifica firmas e interpreta gestos.

Interaccion multimodal

La Interaccidon Multimodal o Multimodalidad consiste en un proceso en el cual diversos
dispositivos y personas son capaces de llevar a cabo una interaccidn conjunta
(auditiva, visual, tactil y gestual) desde cualquier sitio, en cualquier momento,
utilizando cualquier dispositivo y de forma accesible, mejorando asi la interaccion
entre personas, y entre dispositivos y personas.

Internacionalizacion

JigSaw

La Internacionalizacién es un concepto que implica un disefio Web sin barreras para
los diferentes idiomas, sistemas de escritura, cddigos de caracteres y otras
convenciones locales que existen. El caracter global de la Web requiere un sistema en
el que exista facilidad a la hora de crear y procesar informacidn para una audiencia
variada, permitiendo asi publicar material e intercambiar datos en cualquier idioma. La
Internacionalizacién también es conocida como I18N, que es la abreviatura de
Internacionalizacién ya que entre la "i" y la "n" existen 18 letras.

JigSaw es una plataforma de servidor Web basada en Java cuyo principal objetivo es
hacer demostraciones de nuevos protocolos y al mismo tiempo ofrecer una base de
experimentacion en el area de software para servidor.

Libwww

Libwww es una interfaz de programacion de aplicaciones (API) Web de cliente, de uso
comun y alta modularidad, cuyo principal propdsito es el de servir como herramienta
de pruebas para experimentos con protocolos.

MathML

Lenguaje de Etiquetado Matematico (Mathematical Markup Language). Es un lenguaje
cuyo objetivo principal es permitir que las expresiones matematicas puedan ser
representadas y procesadas en la Web al igual que el HTML lo hace con el texto
simple. Consiste en etiquetas XML que pueden utilizarse para definir ecuaciones en
términos de su presentacion y su semantica.

MobileOK
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OowL

PICS

PNG

Politica

P3P

RDF

mobileOK Bdsico es un esquema para evaluar si el contenido de una Web puede ser
enviado de forma que cumple con las Buenas Practicas para Web Mdvil. Para la
evaluacidn se utiliza un agente de usuario movil hipotético. El objetivo de mobileOK es
ayudar a desarrollar mas rapidamente contenido Web movil.

Lenguaje de Ontologias Web (Web Ontology Language). Una ontologia define los
términos a utilizar para describir y representar un area de conocimiento. Las
ontologias son utilizadas por las personas, las bases de datos, y las aplicaciones que
necesitan compartir un dominio de informacidn (un dominio es simplemente un area
de tematica especifica o un drea de conocimiento, tales como medicina, bienes
inmuebles, gestion financiera, etc.). Las ontologias incluyen definiciones de conceptos
basicos del dominio, y las relaciones entre ellos, que son Utiles para los ordenadores.
OWL permite definir una ontologia en términos de XML.

Plataforma para la Seleccion de Contenido en Internet (Platform for Internet Content
Selection). Es un conjunto de especificaciones técnicas que ofrecen al usuario la
posibilidad de realizar un acceso selectivo a la informacidn que se puede obtener en la
Web; esto se consigue a través de la asociacion de etiquetas (metadatos) a contenido
de Internet, funcionando como un filtro.

Gréficos de Red Portatiles (Portable Network Graphics). Es uno de los formatos
graficos mas utilizados en la Web ya que permite un almacenamiento sin pérdida,
portatil y con buena compresion de gréaficos. Soporta imagenes en color indexado, en
escala de grises y color verdadero, ademas de varios niveles de transparencia.

de Patentes

Se trata de una serie de normas a través de las cuales el W3C establece la forma de
gestionar las patentes en el proceso de creacidn y desarrollo de estandares Web con el
objetivo de hacer posible la difusion, adopcién y continuo desarrollo de estandares
Web libres de derechos de autor.

Plataforma de Preferencias de Privacidad (Platform for Privacy Preferences). Es un
lenguaje estandar que ofrece a los usuarios una forma sencilla y automatizada de
controlar en mayor medida el uso que se hace de su informacidn personal en los sitios
Web que visitan. Las practicas de privacidad de los sitios Web a través de P3P
adquieren un formato estandar que los navegadores con P3P podran interpretar
automaticamente comparando esas practicas de privacidad con las preferencias de
privacidad del usuario, con lo que el usuario podrd decidir si quiere o no, y bajo qué
circunstancias, revelar informacion personal.
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RDFa

RIF

SISR

SML

SMIL

Infraestructura para la Descripcidon de Recursos (Resource Description Framework). Es

un formato universal para representar datos en la Web, que va a permitir intercambiar
informacidn a través de diferentes aplicaciones sin que esos datos pierdan significado,

lo que facilita la reutilizacién de los recursos en la Web.

RDFa permite incluir datos estructurados (eventos de calendario, datos de contacto,
informacidn sobre las licencias o los derechos de autor, etc.) dentro de las péaginas
Web, de forma que otras aplicaciones puedan transferir y recopilar la informacién de
forma eficiente. Por ejemplo, gracias a RDFa, una aplicacién de calendario podria
recopilar los datos que aparecen en un sitio web, cuando se navega por él.

El Formato de Intercambio de Reglas (Rule Interchange Format) es un mecanismo que
permite la comunicacion entre antiguos sistemas basados en reglas de acuerdo con
procesos y metodologias basadas en estandares. La finalidad de este formato es
asegurar que los sistemas complejos no sélo funcionen en sus entornos locales, sino
gue puedan hacerse extensibles con la evoluciéon de las tecnologias de reglas y sean
interoperables con otras tecnologias.

La Interpretacion Semantica para el Reconocimiento del Habla (Semantic
Interpretation for Speech Recognition) es una parte de los navegadores por voz que
permiten definir el proceso para la interpretacion del reconocimiento del habla, asi
como la sintaxis y semantica del contenido de las etiquetas en la Especificacién de
Gramatica de Reconocimiento del Habla (SRGS). Los resultados de la interpretacion
semantica, describen el significado de las palabras en lenguaje natural.

Lenguaje de Modelado de Servicio (Service Modeling Language) se utiliza para modelar
servicios y sistemas complejos incluyendo su estructura, restricciones, directivas y
buenas practicas. Se basa en el establecimiento de esquemas de documentos y de
reglas para especificar y limitar la estructura y el contenido de los documentos.

Lenguaje de Integracién de Multimedia Sincronizada (Synchronized Multimedia
Integration Language). Es un lenguaje de etiquetado utilizado para crear
presentaciones multimedia dinamicas a través de la sincronizacidn en tiempo y espacio
de diversos elementos como audio, video, texto y graficos. Permite a los
desarrolladores especificar y controlar el momento preciso en el que se ha de integrar
audio y video con imagenes, texto y otros tipos de medios, permitiendo, al mismo
tiempo, la posibilidad de interaccién con el usuario.

Servicios Web
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SOAP

SPARQL

SSML

SRGS

SVG

Los Servicios Web son un conjunto de aplicaciones o de tecnologias con capacidad
para interoperar en la Web y que intercambian datos entre si con el objetivo de
ofrecer servicios. Los proveedores ofrecen sus servicios como procedimientos remotos
y los usuarios solicitan un servicio llamando a estos procedimientos a través de la Web.
Estos servicios proporcionan mecanismos de comunicacién estandares entre
diferentes aplicaciones, que interactuian entre si para presentar informacién dinamica
al usuario.

Protocolo Simple de Acceso a Objetos (Simple Object Access Protocol). Es un protocolo
para intercambiar mensajes, basado en XML, y de extendido uso en Servicios Web.

El Protocolo Simple y Lenguaje de Consulta de RDF (Simple Protocol And RDF Query
Language) es una tecnologia que permite hacer consultas sobre informacién expresada
en RDF, usando distintas fuentes de datos y permite obtener también los resultados en
formato RDF para poder utilizarlos en diversas aplicaciones.

Lenguaje de Etiquetado de Sintesis del Habla (Speech Synthesis Markup Language). Es
un lenguaje de etiquetado, basado en XML, que forma parte de un conjunto de
especificaciones para navegadores por voz que ayuda a generar habla sintética en la
Web y en otras aplicaciones. Proporciona un camino estandar para controlar aspectos
del habla como son pronunciacién, volumen, tono y velocidad.

Especificacion de Gramatica de Reconocimiento del Habla (Speech Recognition
Grammar Specification). Es una especificacién que trata de definir la sintaxis necesaria
para representar gramaticas utilizadas en el reconocimiento del habla. De esta forma,
los desarrolladores pueden especificar las palabras o grupos de palabras que un
reconocedor del habla debe captar. Un reconocedor es capaz de establecer una
relacidn entre el audio proporcionado por el usuario y una gramatica, generando asi
una transcripcion.

Gréficos Vectoriales Escalables (Scalable Vector Graphics). Es un lenguaje de
descripcién de graficos de dos dimensiones y de aplicaciones graficas en XML. SVG se
utiliza en diferentes areas incluyendo graficos Web, animacion, interfaces de usuario,
intercambio de graficos, aplicaciones mdéviles y disefio de alta calidad.

Texto Temporizado

La especificacion de Texto Temporizado (Timed-Text) en la Web cubre los aspectos
necesarios para incluir textos sincronizados para distintas aplicaciones en la Web,
como subtitulos de peliculas, transcripciones para equipos sin audio, karaokes,
titulares de noticias, u otras.

—
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URI

Identificador de Recurso Uniforme (Uniform Resource Identifiers). Los URI son cadenas
qgue funcionan como identificadores globales que hacen referencia a recursos en la
Web tales como documentos, imagenes, archivos descargables, servicios, buzones de
correo electrdnico y otros.

VoiceXML

Lenguaje de Etiquetado Extensible de Voz (Voice Extensible Markup Language). Es un
lenguaje para crear didlogos entre el usuario y la aplicacién. La aplicacidon se comunica
con el usuario enviando informacidn hablada, y el usuario interacttia con la misma
ejecutando acciones a través de la voz.

WebCGM

WebCGM (Web Computer Graphics Metafile). WebCGM es un formato de archivo
binario que define un subconjunto del estandar CGM para dar soporte a las
funcionalidades de: hipervinculacién y navegacion de documentos, estructuray
organizacidn en capas, e investigacion y peticiones en contenido de imagen WebCGM.
Una de las principales ventajas de WebCGM es que es compatible con Unicode y todos
los formatos Web.

Web Movil

La Web Mdvil es una Web accesible desde cualquier lugar a través de dispositivos
moviles. EI W3C con el objetivo de hacer el acceso a la Web desde estos dispositivos
algo sencillo y comodo ha puesto en marcha la Iniciativa de Web Mdvil que busca
resolver los problemas de interoperabilidad y usabilidad que actualmente dificultan el
acceso a la Web desde dispositivos maviles.

Web Semantica

Widget

WSDL

La Web Semadntica es una Web extendida y dotada de mayor significado, apoyada en
lenguajes universales, que van a permitir que los usuarios puedan encontrar
respuestas a sus preguntas de forma mas rapida y sencilla gracias a una informacion
mejor definida. Con esta Web, los usuarios podrdn delegar tareas en el software que
serd capaz de procesar el contenido de la informacidn, razonar con éste, combinarlo y
realizar deducciones légicas para resolver automdticamente problemas cotidianos.

Un Widget es un tipo de aplicacién Web en la parte cliente que permite representar
y/o actualizar datos locales o remotos. Uno de los beneficios de los Widgets es que
estan empaquetados para ofrecer su descarga y su instalacion de forma sencilla en los
dispositivos desde los que se accede. Ejemplos de estos Widgets son: relojes,
indicadores bursatiles, previsiones climatoldgicas, noticias de ultima hora, etc.

—
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XBL

El Lenguaje de Descripcion de Servicios Web (Web Services Description Language)
permite definir lo que hace un Servicio Web segun la funcionalidad que ofrece.
Mediante este lenguaje se representa la interfaz de uso del servicio, lo que tendran
que tener en cuenta otros servicios a la hora de acceder a su funcionalidad.

El Lenguaje de Vinculacion de XML (XML Binding Language) permite asociar elementos
de un documento con scripts, manejadores de eventos, hojas de estilo CSS y otros
modelos de contenido complejos que pueden estar almacenados en otro documento.
Esto puede ser utilizado, por ejemplo, para reorganizar el contenido de un documento,
modificando el etiquetado XHTML para aplicar hojas de estilo CSS complejas sin
ensuciar el cédigo con elementos div o span innecesarios.

XML Binario

XForms

XHTML

XLink

XML

XML Binario es un formato binario de contenido XML disefiado para reducir el tamafio
de transmisién de documentos XML a través de la omision de elementos y atributos
desconocidos, lo que permitird un uso mds efectivo de los datos XML en canales de
comunicacion de banda estrecha, sin perder asi funcionalidad ni informacién.

XForms es un nuevo lenguaje de etiquetado para formularios Web, disefiado para ser
el sustituto de los formularios HTML tradicionales, y que va a permitir a los
desarrolladores distinguir entre el propdsito del formulario y su presentacién. Esta
separacion clara entre contenido y presentacion ofrece grandes ventajas en términos
de reutilizacién, independencia de dispositivo y accesibilidad.

Lenguaje de Etiquetado de Hipertexto Extensible (Extensible HyperText Markup
Language). Es una versidon mas estricta y limpia de HTML que nace ante la limitacion de
uso de éste con las cada vez mas abundantes herramientas basadas en XML. XHTML
extiende HTML 4.0 combinando la sintaxis de HTML, disefiado para mostrar datos, con
la de XML, disefiado para describir los datos.

Lenguaje de Enlace XML (XML Linking Language). Es un lenguaje que, entre otras
funcionalidades, permite crear vinculos bidireccionales entre recursos, lo que implica
la posibilidad de moverse en dos direcciones, facilitando asi la obtencién de
informacidn remota como recursos en lugar de simplemente como pdginas Web.

Lenguaje de Etiquetado Extensible (eXtensible Markup Language). Es un lenguaje con
una importante funcién en el proceso de intercambio, estructuracién y envio de datos
en la Web. Describe los datos de tal manera que es posible estructurarlos utilizando
para ello etiquetas, como lo hace HTML, pero que no estan predefinidas, delimitando

12
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de esta manera los datos, a la vez que favoreciendo la interoperabilidad de los
mismos.

XML Base

XML Base permite a los desarrolladores especificar un URI para resolver URIs relativos
en vinculos a imdagenes externas, applets, programas de procesamiento de formato,
hojas de estilo, etc.

XML Encryption

Lenguaje de Encriptaciéon XML (XML Encryption). Es un lenguaje cuya funcidn principal
es asegurar la confidencialidad de partes de documentos XML a través de la
encriptacidn parcial del documento. Encriptacién XML se puede aplicar a cualquier
recurso Web, incluyendo contenido que no es XML.

XML Key Management

Gestién de Claves XML (XML Key Management - XKMS). Es un protocolo para distribuir
y registrar claves publicas que oculta la complejidad que surge con PKI (Infraestructura
de Clave Publica). Esta compuesto de dos partes que son: el registro de la clave publica
(X-KRSS) y la informacién de clave publica (X-KISS)

XML Query (XQuery)

Lenguaje de Consulta XML (XML Query). Es un lenguaje que ofrece la posibilidad de
realizar consultas en infinidad de tipos diferentes de documentos como son
documentos estructurados, colecciones de documentos, bases de datos, estructuras
DOM, catalogos, etc., para extraer datos en la Web.

XML Schema

Esquema XML (XML Schema). Es un lenguaje cuyo objetivo principal es definir la
estructura en bloques de un documento XML, al igual que lo hace un DTD, pero de una
forma mucho mas precisa. El propdsito de un esquema es definir y describir una clase
de documentos XML usando estas construcciones para restringir y documentar el
significado, uso y relaciones de las partes constituidas: tipo de datos, elementos y su
contenido, atributos y sus valores, entidades y su contenido, y anotaciones. Los
esquemas documentan su propio significado, uso y funcion.

XML Signature

Firma XML (XML Signature). Es un sistema que, a través de una firma digital, permite
ofrecer autentificacion de los datos que se manejan. Con la firma digital se confirma la
identidad del emisor, la autenticidad del mensaje y su integridad, sin olvidar que los
mensajes no seran repudiados.

XPath

Lenguaje de Rutas XML (XML Path Language). Es un lenguaje para acceder a partes de
un documento XML, como pueden ser sus atributos, elementos, etc.

—
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XPointer

XSL

XSLT

Lenguaje de Direccionamiento XML (XML Pointer Language). Es un lenguaje que se
utiliza para llegar a partes especificas de un documento XML, esto es, a sus elementos,
atributos y contenido. XPointer, una vez que XLink ha establecido el enlace con el
recurso, va a un punto concreto del documento. Su funcionamiento es muy similar al
de los identificadores de fragmentos en un documento HTML ya que se afiade al final
de una URl y después lo que hace es encontrar el lugar especificado en el documento
XML.

Lenguaje de Hojas de Estilo Extensible (eXtensible Stylesheet Language). Es un
lenguaje para crear hojas de estilo a través de las cuales serd posible mostrar el
contenido estructurado de un documento con un formato determinado. Consiste en
dos partes: un lenguaje de transformacion de documentos XML y un vocabulario XML
para especificar semanticas para el formato (objetos de formato).

Transformaciones del Lenguaje de Hojas de Estilo Extensible (Extensible Stylesheet
Language Transformations). Es un lenguaje que permite la transformacion de la
estructura de un documento XML en otro documento XML con estructura diferente.

b) URLURN y URL

Uniform Resource Identifier

Un Uniform Resource Identifier o URI (en espafiol «identificador uniforme de recurso») es una
cadena de caracteres corta que identifica inequivocamente un recurso (servicio, pagina,
documento, direccion de correo electrénico, enciclopedia, etc.). Normalmente estos recursos
son accesibles en una red o sistema. Los URI pueden ser localizadores uniformes de recursos,
Uniform Resource Name, o ambos.

Un URI consta de las siguientes partes:

Esquema: nombre que se refiere a una especificacion para asignar los identificadores,
e.g. urn:, tag:, cid:. En algunos casos también identifica el protocolo de acceso al
recurso, por ejemplo http:, mailto:, ftp:.

Autoridad: elemento jerarquico que identifica la autoridad de nombres (por ejemplo
//es.wikipedia.org).

Ruta: Informacién usualmente organizada en forma jerarquica, que identifica al
recurso en el ambito del esquema URI y la autoridad de nombres (e.g.
/wiki/Uniform_Resource_ldentifier).

Consulta: Informacion con estructura no jerarquica (usualmente pares "clave=valor")
que identifica al recurso en el ambito del esquema URI y la autoridad de nombres. El
comienzo de este componente se indica mediante el caracter '?".

Fragmento: Permite identificar una parte del recurso principal, o vista de una
representacion del mismo. El comienzo de este componente se indica mediante el
caracter '#'.

—
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Aungque se acostumbra llamar URL a todas las direcciones web, URI es un identificador mas
completo y por eso es recomendado su uso en lugar de la expresion URL.

Un URI se diferencia de un URL en que permite incluir en la direccién una subdireccidn,
determinada por el “fragmento”.

Localizador uniforme de recursos (URL)

Un localizador de recursos uniforme, mas cominmente denominado URL (sigla en inglés de
uniform resource locator), es una secuencia de caracteres, de acuerdo a un formato modélico y
estdndar, que se usa para nombrar recursos en Internet para su localizacion o identificacién,
como por ejemplo documentos textuales, imagenes, videos, presentaciones, presentaciones
digitales, etc. Los localizadores uniformes de recursos fueron una innovaciéon fundamental en
la historia de la Internet. Fueron usadas por primera vez por Tim Berners-Lee en 1991, para
permitir a los autores de documentos establecer hiperenlaces en la World Wide Web. Desde
1994, en los estandares de la Internet, el concepto de URL ha sido incorporado dentro del mas
general de URI (uniform resource identifier, en espanol identificador uniforme de recurso),
pero el término URL auln se utiliza ampliamente.

Aunque nunca fueron mencionadas como tal en ningun estandar, mucha gente cree que las
iniciales URL significan universal resource locator (localizador universal de recursos). Esta
interpretacion puede ser debida al hecho de que, aunque la U en URL siempre ha significado
"uniforme", la U de URI significd en un principio "universal", antes de la publicacion del RFC
2396.

El URL es la cadena de caracteres con la cual se asigna una direccidon Unica a cada uno de los
recursos de informacion disponibles en la Internet. Existe un URL Unico para cada pagina de
cada uno de los documentos de la World Wide Web, para todos los elementos de Gopher y
todos los grupos de debate USENET, y asi sucesivamente.

El formato general de un URL es:

esquema://maquina/directorio/archivo

Uniform Resource Name

URN es un acrénimo inglés de Uniform Resource Name, en espafiol "Nombre de recurso
uniforme™. Un URN funciona de manera similar a un URL (Localizadores Universales de
Recursos). Estos identifican recursos en la web, pero a diferencia de un URL, no indican

15
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exactamente donde se encuentra ese objeto. Basicamente un URI(Uniform Resource ldentifier)

=URL + URN

c) Netcraft

Accedemos a la esta parte: http://uptime.netcraft.com/up/graph

M ettt WhatsTha ie Running Resut |+ R

\ It uptime.neteraft.com/up/graph
>/ P p/grap

n Inicio B3 Facebook _uil Bienvenidos a la portada 11 Cursos de Inforactiva P~ Aula Virtual PAPAS20 3§ Al Ledn, Valdepefias (... [ Gmail - Recibidos - pri.. =3 Pégina princ

E@r SINGLEHGP
www.singlohop.com

Introducing ﬂ'.e Dynumic Sgrver Only from SingleHop ‘*‘b

Whats that site running? |

I About The Netcraft Web Server Querv Form

Analizamos la siguiente pagina: www.iesgregorioprieto.org

Whats that site running? www.iesgregorioprieto.o

05, Web Server and Hosting History for www.iesgregorioprieto.org

http:/heww.iesgregorioprieto.org was running Microsoft-IS on Windows Server 2003 when last queried at 9-Jan-2012 09:03:33 GMT - refresh now Site Report

Try out the Netcraft Toolbar!

05 Server Last changed IP address

Windows Server 2003 Wicrosoft-IS6.0 27-Dec-201 80.26.117.215
Windows Server 2003 Wicrosoft-ISM8.0 18-Feb-2010 79.143.108.18
Windows Server 2003 Microsoft-15/6.0 14-Feb-2010 79.148.108.18
Windows Server 2003 Microsoft-IS/6.0 12-Feb-2010 79.148.108.18
Windows Server 2003 Microsoft-I546.0 11-Feb-2010 79.148.108.18
Windows Server 2003 Wicrosoft-ISM8.0 9-Feb-2010 79.143.108.18

Samples of system uptime at www.iesgregorioprieto.org

Note: Uptime - the time since last reboot is explained in the FAQ

wuw, iesgregorioprieto.org

& =]

Tine Since Reboot {(days)
L)
h

30-Dec 1-Jan 3-Jan S-Jan &-Jan io-Jan  12-Jan 1d-Jabt-

M 17-day Hoving merage * Windows Server 2003

fed MabersfE

Analizamos la pagina: www.jccm.es

16

Netblock Owner

PTTTTTRC RN Ty

FAQ

Telefonica de Egpana SAU
Telefonica de Espana SAL (NCCHE2007091101)
Telefonica de Espana SAL (NCCH#2007091101)
Telefonica de Espana SAU (NCC#2007091101)
Telefonica de Ezpana SAU (NCCE20070%1101)
Telefonica de Espana SAL (NCCHE2007091101)

Latest data
11-Jan-2012

—
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Whats that site running? www.jccm.es

08§, Web Server and Hosting History for warw.jccm.es

hitp:ifwww jccm.es was running Apache-Coyote on F5 BIG-IP when last queried at 9-Jan-2012 09:02:21 GMT - refresh now Site Report

FAQ
Try out the Netcraft Toolbar!
05 Server Last changed IP address Netblock Owner
F5 BIG-IP Apache-Coyote/1.1 §-Jan-2012 85.107.242.84 JCCM-NET
unknown Apache-Coyotef1.1 30-Jun-2011 89107242594 JCCM-NET
unknown Apache-Coyotei1.1 31-May-2011 89.107.242.94 JCCWM-NET
unknown Apache-Coyotef1.1 G-Apr-2011 89107242594 JCCM-NET
unknown Apache-Coyotei1.1 17-Mar-2011 89.107.242.94 JCCWM-NET
unknown Apache-Coyotes1.1 22-Feb-2011 89.107.242 94 JCCM-NET
unknown Apache-Coyotei1.1 17-Feb-2011 89.107.242.94 JCCWM-NET
unknown Apache 22-Jan-2011 89.107.242 94 JCCM-NET
unknown Apache 22-Dec-2010 2910724284 JCCM-NET
unknown Apache 1M-0ct-2010 89,107 24294 JCCM-NET

No uptime is currently available for www.jccm.es.
Analizamos la pagina: www.trazos-secret.es
Whats that site running? www.trazos-secretes
08, Web Server and Hosting History for www.trazos-secretes

hitp:fiveww.trazos-secret.es was running Apache on Linux when last queried at 12-Jan-2012 11:18:55 GMT - refresh now Site Report FAQ
Try out the Metcraft Teolbar!
0s Server Last changed IP address Netblock Owner
Linux Apache 12-Jan-2012 217.180.251.17 1&1 Internet AG

We have no uptime data for www.trazos-secret.es at present, and cannot piot a graph
The host www.trazos-secret.es has been added to the list of stes that we may monitor. We will start monitoring www.trazos-secret.es in the next daily menitoring cycle.

We will continue to monitor this host for a few days, to get encugh values to plot a graph. After this time the host will not be monitored again unless t's requested again, or it is one of the mos

d) Navegador Firefox

Opciones de Firefox, Complementos:

Gooale

MNueva pestafia 4 ‘:\4’ Marcadores 4
(== Iniciar navegacién privada Historial 4

Editar . Descargas

B

usear # Complementos

Guardar como... Opciones 4

Enviar pagina... Ayuda 3
= Imprimir... 4

Desarrollador web 4

Pantalla completa

Configurar Sync...

Salir
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Hemos descargado el complemento que es un tema:

‘ Q Google Administrador de complementos.
$¢ -| | Buscar compl, P
/‘ Predeterminado 8.0.1 (desactivado)
%)
e El tema predeterminado. Mas | Activar
i Obtener complementos
E Simple Firefox
t Extensiones 4 Just a personal made out of boredom... Mas \Vi[)esactivar Eliminar

/°/;3 Apariencia

ﬁ Plugins

Podemos ver los plugins que tenemos activados.

dministrador de complemen

€ 2] [Buscarc

Pulse aqui para ver si sus plugins estan actualizados
Adobe Acrobat 10.1.2.45 -
Adobe PDF Plug-In For Firefox and Netscape 1012 M Desactivar

£3

- Obtener complementos

nt Extensiones

/'/J Apariencia

iTunes Application Detector 1.0.1.1

iTunes Detector Plug-in  Mas Desactivar

Java Deployment Toolkit 6.0.260.3 6.0.260.3

==

. e Script Plug-in Library for Java(TM) Deploy  Mas Desactivar

ﬁ Plugins

e= Java(TM) Platform SE 6 U26 6.0.260.3
B Genention o Plug-in16.0_26 for Mozilla browsers  Mas Desactivar
es Microsoft® Windows Media Player Firefox Plugin 1.0.0.8
— np-mswmp  Ms Desactivar | |=
ea QuickTime Plug-in 7.7 7.7.0.0
B Gimime Plugin allows you to view 3 wide variety of multimedia content in Web pages. For more information, visit the QuickTime Web site. Mss Desactivar
ea Shockwave Flash 11.0.1.152
W ernioa Mis Desactivar
es Shockwave for Director 11.6.3.633
B e Shockave or Diector Netscape plug-in, version 1163633 Ms Desactivar
sa Silverlight Plug-In 4.0.60831.0
e Mis Desactivar | |
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Lo activamos el tema y lo observamos, es una interfaz grafica diferente:

Administrador de complementos

#) Inicio JfFacebook 1 Bienvenidos a la portada i) Cursos de Inforactiva [@ll Aula Virtual PAPAS2:0Jl AJ Leon, Valdepefias (.. Bl Gmail - Recibidos - pri.. & Pagina principal - Win...

» YouTube - Broadcastis

e) Internet Explorer y Google Chrome

Internet explorer

En internet Explorer, Herramientas/Administrar complementos.

Pinchamos en Buscar mas proveedores de busqueda:

Buscar mas proveedores de bldsquedas...
Obtener mas informacicn acerca de preferencias del proveedor de bisquedas

Instalamos el plugin de complemento de Yahoo.

LB EA & it/ /vvnwiegaliery.com/es/addons/detailasplic O ~ & X [ @8 sntemet Explorer Galeria
Archivo Edicién Ver Favoritos Herramientas  Ayuda
5 8 gmai.. &) hnic.. EJ Aiva.. £)Gmail £)Pagi.. £)Gmai.. T Curs.. £]Bien.. § AJ.. &]1dan.. 2§ gmai.. o~ v [ @ v Piginav Seguridad v Herramientas v @~
Eindowlrlntemel 9
T w explorer
Internet Explorer Galeria Complementos 3 P

Encuentra complementos para personalizar Internet Explorer en un instante més informac

mn

Huke 296 & Send | MTweet 14

Sugerencia de busquedas de Yahoo!
% % P % 7 Basado en 36 valoraciones

YaHoO!

SVERIGE Consigue sugerencia de blsquedas con Yahoo!

http://yahoo.com

R100% v
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La ponemos como predeterminada

Administrar complementos

Tipos de complementos

Q‘& Barras de herramientas y extensiones
p Proveedores de bisquedas
@Ace\eradcres

@ Proteccién de rastreo

Ver y administrar complementos de Internet Explorer

Estado Sugerencias de bu...
1 Habilitado
2 Habilitado

M 3

Yahoo! Search

Estado: Predeterminado

Biisqueda de result...

Buscar en la barra de direcciones

Buscar mas provesdores de blsquedas...

Sugerencias de bus... Habilitado Deshabilitar sugerencias
No disponible Deshahilitar resultado principal e...

Evitar que los programas sugieran cambios a mi proveedor de bisquedas predeterminado

Obtener mas infoermacién acerca de preferencias del proveeder de busquedas

Orden de lista: Subir | Bajar | Orden alfabético
Direccién de busqu... http://search.yahoo.com/search?p=&ei=utf-8&L...
Direccion de suger...  http://ie.search.yahoo.com/os?command=
Direccién de bisqu... No disponible

Predeterminade

Quitar

En la barra de direcciones probamos a escribir cualquier cosa:

! Hola

D+ X

Y se nos ird a este buscador.

¢ 8

ola

EEEES

Hola - Yahoo! Search Results

Archive  Edicion  Ver Favoritos Herramientas  Ayuda
s P gmai.. &Inic.. B Ava.. £]G6mail & Pigi.. &]6mai.. T Curs.. &]Bien. § AJ.. &)1dan. i % v B v I @ v Pagina~ Seguridad > Herramientas > @~
HiGuest Signin  Help Mal (33 vahoo! B
YAHOO!, [hes @ oo
WEB MAGES VIDEO SHOPPING APPS BLOGS MORE £

o
T

Anytime
Past day
Pastweek

Past month

TREMDING SEARCHES

hola america

RELATED SEARCHES
diez minutos

hello

people

quien

univision

hola com diario de actualidad. moda y belleza - Translate

Nimera 1 en actualidad y tendencias. Portal femenino lider en internet. Noticias diarias
sobre las estrellas de cine, la misica, tendencias de moda, consejos de ..
www_hola.com - Cached

Realeza Sociedad
Actualidad Moda
Hordscopa Cocina
Imagenes De Hoy ~ Belleza

More results from hola.com

HOLA - Homepage
Add your voice to the Library of Congress. What do industry professionals say about
HOLA? Click and find out. Want to join HOLA? Listen to a fan . Listen to another fan
hellohola.org - Cached

Hola - Wikipedia. the free encyclopedia

Hola i an interjection in Spanish, equivalent o English "hello" or *hi" (see also Ol in
Portuguese and Ola in Galician). Hola may also refer to: Places: Hola ...
en.wikipedia.org/wikiiHola - Cached

More results from en.wikipedia.org »

ElBlog de HOLA: HOLA Member Bochinche
This is the official blog of the Hispanic Organization of Latin Actors (HOLA).
wirw.hellohola.org HOLA is funded. in part. through the New York State ...

#100%
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Google Chrome

Una vez instalado esta es la interfaz grafica de este Navegador.

1 li
cogle + D

C O wwwgooglees I w A

+Ti Bisqueda Im: o Gmail Acceder | B

Espafia

Google

Buscar con Google Voy a tener suerte

Google es también en- catald galego Euskara

iGoogle ~ Cambiar imagen de fondo Programas de publicidad ~ Soluciones Empresariales  Privacidad  Toda acerca de Google ~ Google.com in English

ele 0 e] -

™

905
13/01/2012

Pinchamos en este icono, y le damos a Opciones/Extensiones

Instalamos un plugin para enviar los enlaces en los que estamos situados en el momento a tu
teléfono mévil con una cuenta de correo GMAIL.

/ ogle 5 3 chrome web store - de G\l l=l@l =)

€ C' | @ https://chrome.google.com/webstore/category/ext/15-by-google?h | A
L’@ Esta pagina esta escrita en | inglés v | ;Quieres traducirla? lTraducnr‘ ‘No ‘Configuraménv x
- [ i
& chrome web store Ordenarpor:  Recomendados ¥ Acceder | %
a
Extension Google [
‘ B Chrometo Phone )
F:
FllES Google+ A Google Share Tk k 1
Juegos Notif Eutan L extensién Chrome to Phone te 7
i permite enviar enlaces y otro tipo
Noticias y tiempo L iR o = Chrome o
S Confirmar instalacién Al
Notificaciones de Googld e IostalerE ion Goog) I Google Mail Checker =
Productividad ARAKS: Quieres instalar Extension Google o
Chrome to Phone?
Socialy comunicacion Puede acceder a: Y
T + Tus datos en todos los sitios web byte«)
+ Tus pestafias y Iz actividad de navegacion
Extensiones Google + 1
pecesilidad * Buttey v
Blogs g
Compras Bot6n +1 de Google "~ SearchbyImage (by Go... ~*~  Personal Blocklist (by G... —~  Google Dictionary (by G... ~"—
HAAKS HAARK 72954 usuarios HAAKS
de Google
Deportes =
Diversion ( ;OO le ( \ \
Fotos | 8 9 \ /=
. N\ 4
Herramientas ce busqueds in put tools ¢
Herramientas para #
desarrolladores Herramientas de introd... —*—  Email this page (by Goo... ——  Google Translate ~—~  Blogger Dynamic Views ... ——
KAAKS HAAK HAAK HAAKS -
@l © EwEe
BlefaJfolels 20 g |
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Nos autentificamos:

< C | & nttps//accounts.google.com/QAuthAuthorizeToken?oauth_token=4%2FuzgHVIrtE2YrjMBTSCWReQF -nNH&scope =appengine&hd=default v g A

GO'\JS]G Registrarse para obtener una nueva cuenta de Google

N

Cuentas
. . ” Acceder
Un servicio de terceros solicita autorizacidn para acceder a tu Cuenta de Google.

Para poder autorizar el acceso a tu cuenta a senicios de terceros. primero debes acceder a ella CorregleTerlioicy)

primoguijarro@gmail.com

Contraseiia

Acceder v/ No cerrar sesién

¢MNo puedes acceder a tu cuenta?

Pégina principal de Google  Condiciones del servicio  Polfica de privacidad  Ayuda Espafiol [=]

Blele .o el

Se nos instalara en la barra de herramientas este icono, cada vez que le demos nos enviara al

] Saf)

909
13/01/2012 |

movil, la pagina http en la que estemos en ese momento.

d

f) Safari, Opera, Amaya, Lynx

Safari Instalado

@ Apple [E=m=E
[«]» | [+ [@ntp I 3 ¢] (Q- Google O O~ %~

& [ Apple Yshoo! GoogleMaps YouTube Wikipedia Noficias ¥ Populares ¥

Soporte a

m

iPhone4 s

Chip A5 dual-core.

D
DOWJ 11,5595

Céamara de 8 Mpx y Optica
totalmente nuevas.

» Corlos Gutiére i0S 5y iCloud.

® Mensges ) El mejor iPhone hasta la fecha.

» AnaHemdnge

U Instagram

o {nsl»mt“ Ver el video
- L > del iPhone 45 »
B Recordatori A A

A Pasar por la ti
porlat ]

@ Ver el anuncio de TV
E del iPhone 45 »

o

. a4 9D
20N s ||
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Opera Instalado

‘v Opera Browser - Google Search - Opera 9.12 weekly build 543
Eile Edit View Bookmarks Widgets Feeds Mail Chat Tools Help

« - ‘@ L1 ﬁj‘ #" | [Cloogle.com/search?client=opera&rls=en&q=0pera+Browser&sourceid =operafie=utf-8&oe=utf-8 i =l

Features - www.opera.com/products/desktop/

Screenshots - www.opera.com/products/desktop/screenshots/
Products featuring the Opera ... - www.opera.com/products/mobile/
i products/

More results from www.opera.com »

Download Opera Web Browser

Download the Opera Web browser for a better and faster Internet
experience.
www.opera.com/download/ - 13k -

hed - Similar pages

Opera (Internet suite) - Wikipedia, the free encyclopedia

From Wikipedia, the free encyclopedia. (Redirected from Opera (web

browser)). Jump to: navigation, search. #REDIRECT Opera (internet

suite) ..

en.wikipedia.org/wiki/Opera_(web_browser) -
ages

12k - Cached - Similar

Opera Community

Opera Community offers a free blog service, photo albums and much
more. Download skins and setups for your Opera browser.
my.opera.comy - 31k - Jan 25, 2007 - Cached - Similar pages

Z-My Blog %My For... &}Opera.. &)Deskt.. &}Web A... &)Develo... ¥ bbProt.. i Buttons J&Cross-.. [KrHomes... £!Securi.. |=Dial M... |2 Discon...
L Opers Bronser—Go | A G-
Signin *|
; Web |mages Video MNews Maps more »
GO L)gle Opera Browser Search W
Web Wikipedia
Results 1 - 10 of about 76,100,000 for Opera Browser. (0.11 seconds) [<<] [open]
L] Your d keap Wikipedia running! 2
Opera web browser: Homepage . . I
Opera is a browser that... runs faster... makes you safer online... gives Opera (lnternet Sulte)
you more control... lets you have more fun. Try Opera today! Opera 9 From Wikipedia, the free encyclopedia
SCreen ... ~ [Redirected from Opera Browser
www.opera.com/ - 12k - Jan 25, 2007 - Cached - Similar pages
Download Opera Web Browser - www.opera.com/download/ Opera is a cross- Opera

platform web browser
(<) and Internet suite (<)
which handles common
internet-related tasks,
including visiting web
sites (<), sending and
receiving e-mail (<)
messages, managing
contacts, online chat (<)
and Widgets (). Opera's
lightweight mobile web
browser Opera Mini and
maost current versions of
its desktop application
are offered free of
charge.

«The temnplate Infobox Software2 has been proposed for
deletion here.:

Opera is proprietary
software (&) developed
by Opera Software (&),
based in Oslo (<),
Morway (). lkrunson a
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Lynx Instalado

Escribimos en el terminal Lynx, y pulsamos la G: http://trazos-secret.es

8 & ® root@primoguijarro-desktop: /home/primoguijarro

Archivo Editar Ver Terminal Ayuda

Lynx source distribution and potpourri

online, the User

Other resourc nclude:

Peticién HTTP enviada; esperando respuesta.
Arriba y Abajo para . Derecha pa 1ir un vincu
a 0)Opciones P)Imprimir G)Ir M)Pantalla Principal Q)Salir

Vemos como se carga la pagina en modo texto, por la cual podremos navegar:

2 @ @ root@primoguijarro-desktop: /home/primoguijarro

Archivo Editar Ver Terminal Ayuda

<<9

spafiol
English
Buscar
Bienvenido, I

Categorias

Marcas
[-- Por favor ¢ cione --]

(Campo de entrada de texto) Ingrese el texto. Utilice las teclas flecha ARRIBA,
Ingr
Ctrl-U pars etroceso] para borrar un ca
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En mi opinidn el mejor navegador es Monzilla Firefox, ya que en mi maquina es el que mas
deprisa carga las paginas, apenas tienes publicidad. Safari creo que funciona mejor en
Ordenadores MAC, Google Chrome va bien, pero existen rumores de que controlan lo que
haces, es decir, se queda registrado todo lo que haces. Opera viene bien para salir del paso con
algun problema con estos navegadores anteriores, y Lynx sin entorno grafico no me gusta por
gue no tiene entorno grafico.

g) Cookies en Monzilla firefox e Google Chrome

Firefox/Opciones/Privacidad/Cookies

Podremos eliminar las cookies individualmente que no queramos tener en el ordenador.

rﬁ} Cookies I. = |/ [=] ﬁ,l
Buscar: | 2

Las cookies siguientes estdn guardadas en su equipo:

Sitio = MNombre de la cookie

[ 000webhost.com -
| J1l.docs.google.com L
[+ | 11080recetas.com
b | 1123peoplees
b | 1123peopleus
b 117833112173
B 1192.168.2.136

B 1192.168.2.203

| Jlandl.es

| Jlundl.de

| 1 2.docs.google.com
B

| 1213.8137.51

Mombre: <ninguna cookie seleccionada>
Contenido: <ninguna cookie seleccionada>
Servidor: <ninguna cookie seleccionada>
Ruta: <ninguna cookie seleccionada>
Enviar para: <ninguna cookie seleccionada»

Expira: <ninguna cookie seleccionada>

Eliminar cookie | |E|imingrtodas|as cookies iCerrar
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Google Chrome

Pinchamos sobre este icono y le damos a Opciones:

En Avanzadas/Cookies/Todas las cookies y datos de sitios

€« € | @ chromey//settings/content w A

Configuracién A Configuracién de contenido

Fr cookies @ Permitir que se datos locales
Basica Permitir que los datos locales se configuren tnicamente para la sesidn actual
Impedir que se guarden datos de los sitios
Personal pedira g ) B
o Evitar que se habiliten las cookies de terceros
Avanzada [T Borrar cookies y otros datos de sitios web y de complementos al cerrar el i
navegador
Extensiones
| Administrar excepeiones... | | Todas las cookies y los datos de sitios...

Imagenes Mastrar todas |as imagenes (recomendada)

No mostrar ninguna imagen
cq oo e e

Administrar excepeione

Javascript

ermitir que todos los sitios ejecuten JavaScript (recomendado)
No permitir que ningin sitio ejecute JavaScript

Administrar excepciones. -

Controladores ermitir que los sitios web soliciten convertirse en controladores
predeterminados de protocolos

No permitir que los sitios web procesen protocolos

{ ™ Administrar controladores...

- C' | @ chrome://settings/cookies WA

Configuracion A C Cookies y otros datos

nes d - Sitio Datos locales Eliminar todo | [Q-
Basica doubleclick.net 1 cookie
Personal google.com 6 cookies
Avanzada accounts.google.com 2 cookies
Extensiones chrome_google.com 2 cookies N x
plus_google.com 1 cookie, Almacenamiento local
tools.google.com 2 cookies
Imy
google es 6 cookies
Cc
translate.googleapis.c... 1 cookie
invitemedia.com 3 cookies
Ja) scorecardresearch.com 2 cookies
ad.yieldmanager.com 2 cookies
Rq youtube.com 3 cookies
Co
Tri
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Actividad 2 : Protocolo HTTP. Capturas con sniffer.

Abrimos el Wireshark en Windows 7.

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
ecee DERTE LesaTL Eleaecaan $BB% B

Filter: [+ expression... Clear appiy

The World's Most Popular Network Protocol Analyzer
Version 1.6.1 (SVN Rev 38096 from /trunk-1.6)

L Gptue _______J _______________Fle_________________J _________ online |

Interface List =) Open Website

Live st of the capture interfaces
{counts incoming packsts)

Open 2 previously captured e Wish the project’s website

Open Recent: @ User's Guide

The User's Guide (local version, i installed)

Start capture on interface:
C\Users\PRIMO\AppData\Local\Temp\captura.pcap [not found]
B Microsoft

@ Sample Captures

Atich assoriment of example capture files on the wiki

@ Security

Work with Wireshark 2 sacurely 35 possible

ﬁ Capture Options

Start 2 capture with detsiled options

Capture Help

How to Capture
Step by step to s successful capture sstup

Network Media

@ e viermion o aprig o
Fletig o

O Ready to load or capture No Packets Profile: Default

Abrimos el navegador y nos metemos en la pagina de www.w3c.es

ttp://wvw L dancefm/

it |

> [ wwwwdces

- e[ ym 2

los a la portada 1) Cursos de Inforactiva P Aula Virtual PAPAS20 3 AJ Leon, Valdepefias (.. [¥] Gmail - Recibidos - pri.. &4 Pagina principal - Win.. I3 YouTube - Broadcast ..

> 3 Marcadores

EIW3C por Regién E [ rr |

io [ Facebook il Bienveni

®
rf Vistas: escritorio movi impresion

o/

Espaﬁa ESTANDARES ~ PARTICIPAR  UNIRSE ~ SOBRE EL W3C

Saltar

DIVULGACION W3C ESPANA |

Documentos y Guias
Accesibilidad

Traducciones fingés]

ESTANDARES ||
a Disefio Web y Aplicaciones
fingiés]
Arquitectura Web ngiss
[ VWeb Semantica fingiés

Tecnologia XML jingtés]

Web de los Senicios fingis]
- Web de los Dispositivos fings)

m Navegadores y Herramientas
TinalésT

~ Faltan 2 dias para el Dia del W3C en Esparia 2012
09 Enero 2012 | Archivo | Comentarios (0)

El préximo jueves, 12 de enero, se celebrara en Granada el Dia del W3C en Espafia 2012, dentro de la
Conferencia Internacional de Software Libre 2012 (OSWC).

La asistencia al evento es libre y gratuita. Si atn o te has inscrito, resenva tu plaza en el OSWC ahara
mismo, ya que el aforo es limitado. Consulta més informacién sobre |a agenda con todos los ponentes
confirmados o la localizacién exacta en el sitio web del Dia W3C en Espafia 2012

» EI' W3C invita a la implementacion de Arquitectura Multimodal e Interfaces
12 Enero 2012 | Archivo | Comentarios (0)

» El Comité Asesor del W3C elige a los participantes del Grupo de Arquitectura
Tecnica
1 Enero 2012 | Archivo | Comentarios (0)

+ Ultima Convocatoeria: Guia de Implementacién de Agentes de Usuario de
WAI-ARIA

10 Enero 2012 | Archivo | Comentarios (0)

»+ Publicados los Primeros Borradores de dos Especificaciones de Procedencia

£l World Wide Web Consortium (W3C) es una
que desarrolla estd

que aseguran el crecimianta de 1a Web 3 1argo

plazo. Unete alos grupes, y participa en los blogs

del W3C fngies]y en ofras discusiones

Agradecemos tu ayuda para llevar a cabo &l objetivo

del W3C: guiar |a Web hacia su maximo potencial.

VALIDADORES Y SOFTWARE [ ingresy

[R5/ s Comunidad W3C ha
creadn Software de Cidigo Abieto fagés, siendo
ol mas conocido ol validador W3C, el cual te
puede ayudar con HTNL, CSS. contenido
mobileOK figis] y ofras tecnalogias del W3C.
Hazte patrocinador del validador figés.

Ia hoja de referencia del W3C
[ingiés], para acceso rapido a las
propiedades de CSS, cansejos de
las WCAG, trucos para méviles. y

TESTIMONIOS MIEMBROS W3C (=]
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Practicas HTTP

Empezamos a capturar paquetes:

Capture Options

Start & capture with detsiled options

Comienza a recoger paquetes, nosotros queremos los paquetes http, a si que activamos el
filtro de http.

_ Sl e .
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

SEed BEEXRE AT I Blaaaf @¢0mx &

Fiter. | Expression... Clear Apply
No.  Time Source Destination Protocol Length Info. B
173 4.870387  173.192,207.51 10.121.129.35 Tcp 1514 8062 > gencp LACK] 5eq-92723 Ack-1 Win-54 Len-1460 =
174 4.670439  10.121.128.35 173.192.207. 51 Tcr 54 gencp > 8062 [AcK] Seq-1 Ack=04183 win=28284 Len=0
175 4.923662  10.121.129.145 10.121.129.255 NENS 92 Name query NB ISATAP<00>
176 4.961826 173.192.207.51 10.121.129.35 Tcp 1304 8062 > gencp [PSH, ACK] 5eq-94183 Ack=1 Win=54 Len=1250
177 5.127101  10.121.129.155 224.0.0. 252 LLMNR 67 Standard query A USER-PC
178 5.127355 10.121.120.155 224.0.0.252 LLMNR 67 Standard query AAAA USER-PC
179 5.127355  10.121.129.155 224.0.0.252 LLMNR 67 Standard query A USER-PC
180 5.127356  10.121.120.155 224.0.0.252 LLMNR 67 Standard query AAAA USER-PC
181 5.127356 10.121.129.249  10.121.129.255 NENS 92 Name query NE WPAD<00>
182 5.127356  10.121.129.158 10.121.129.255 NENS 92 Name query N D.DROPEOX. COM<00>
183 5.127357 10.121.129.155 224.0.0.252 LLMNR 67 standard query A USER-PC
184 5.127357 10.121.129.155 224.0.0.252 LLMNR 67 Standard query AAAA USER-PC
185 5.127357  10.121.120.154 224.0.0.252 LLMnR 67 standard query A ALUMNGL
186 5.127606  10.121.129.227 10.121.129.255 NENS 92 Name query NE XSBWTFIAUM<O0>
187 5.127854  10.121.129.227 10.121.129.255 NENS 92 Name query NB UTDDTICLCY<00>
188 5.136892 10.121.129.227 10.121.129.255 NENS 92 Name query NE HBITLZDYQL<00>
189 5.140873  10.121.128.155 224.0.0. 252 LR 67 standard query A USER-PC
190 5.140874 10.121.129.155 224.0.0. 252 LLMNR 67 Standard query AAAA USER-PC
191 5.145685 173.192.207.51 10.121.129.35 Tcp 1514 8062 > gencp [ACK] 5eq=95433 Ack=1 Win=54 Len-1460
192 5.

145722 10.121,129.35 173.192.207. 51 TP 54 gencp > 8062 [AcK] Seg-1 Ack-96893 win-27607 Len-0 =
m

<

Frame 234: 409 bytes on wire (3272 bits), 409 bytes captured (3272 bits)

Ethernet II, Src: HonHaiPr_ce:17:2b (78:e4:00:ce:17:2b), Dst: Cisco_bc:b5:4 (bd:ad:e3:bc:b5:f4)
Internet Protocol version 4, src: 10.121.129.35 (10.121.129.35), Dst: 212.89.8.178 (212.89.8.178)
Transmission control Protocol, Src Port: ias-admind (2141), Dst Port: http (80), Seq: 1, ack: 1, Len: 355

0000 b4 ad e3 bc b5 4 78 ed
0010 01 8b 03 59 40 00 80 06 8d 6c Da 79 81 23 dd 59

0020 08 b2 08 5d 00 50 56 0d 4b €6 be 04 d8 64 50 18 E
0030 11 1c 2c 28 00 00 47 45 54 20 2f 20 48 54 54 50
0040 2f 31 2e 31 0d Oa 48 6f 73 74 3a 20 77 77 77 2e i
ARSA 57 33 £3 3n &R 73 Ad An 55 73 &% 73 34 41 &7 &5 L
Q| Microsoft: <live capture in progress> File: .. | Packets: 6972 Displayed: 6872 Marked: 0 Profile: Default
Se ven todos los paquetes HTTP.

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

e R A¢e+TL BE QQABD | #2B %8

Filier: hitp Epr=n T, (T A

No. Source Destination Protocol Length Info i

[ p

14 B.294192 ©3.245.217.36 10.2.8.4 HTTP 524 HTTP/1.1 302 Found

15 8.394004 63.245.217.36 10.2.8.4 HTTP 524 [TCP Retransmission] HTTP/1.1 302 Found

41 10.325772 10.2.8.4 130.89.149.24 HTTP 479 GeT //firefox/releases/8.0.1/update/win32/es-es/firefox-7.0.1-8.0. 1. partial.mar HTTP/1.1

50 10.723273 10.2.8.4 216.191.247.139 acsp 573 Request

64 11.193706 216.191.247.139 10.2.8.4 OCsP 711 Response

297 22.131254 10.2.8.4 212.89.8.178 HTTP 402 GET / HTTP/1.1

314 22.318244 10.2.8.4 212.89.8.178 HTTP 402 GET /cs55/2010/minimum Dg‘ﬂ’/l.l

318 22.338191 10.2.8.4 212.89.B8.178 HTTP 397 GET /css5/2010/es HTTP/1.1

322 22.347691 10.2.8.4 212.89.8.178 HTTP 400 GET /css/2010/print HTTP/1.1

336 22.361981 10.2.8.4 212.89.8.178 HTTP 428 GET /img/2010/7ogo-w3c-mobile-Tg HTTP/1.1

337 22.362231 10.2.8.4 212.89.8.178 HTTP 423 GET /img/2010/search-button HTTP/1.1

355 22.479032 212.89.8.178 10.2.8.4 HTTP 546 HTTP/1.1 200 oK (text/html)

357 22.479478 10.2.8.4 212.89.8.178 HTTP 403 GET /cs55/2010/advanced HTTP/1.1

360 22.567876 212.89.8.178 10.2.8.4 HTTP 572 HTTP/1.1 200 oK (text/css)

361 22.568196 10.2.8.4 212.89.8.178 HTTP 383 GET /js/2010/main HTTP/1.1 .8
Frame 10: 539 bytes on wire (4312 bits), 539 bytes captured (4312 bits) o~
Ethernet II, Src: Vmware_98:39:e0 (00:0c:29:98:39:e0), Dst: vmware_ff:cB:c3 (00:50:56:Ff:c8:c3) =

version: 4 -

Profile: Default

10:14

e
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Practicas HTTP

Clic derecho sobre el primer paquete HTTP, y le damos a Follow TCP Stream.

“ Follow TCP Strearn EI@

Stream Content h

GET /?product=firefox-8.0.1-partial-7.0.1&os=win&lang=es-ES HTTP/1.1

Host: download.mozilla.org

User-Agent: Mozilla/5.0 (Windows NT 6.1; rv:7.0.1) Gecko/20100101 Firefox/7.0.1
Accept: text/html,application/xhtml+xml,application/xml;g=0.9,%/%;q=0.8
AcCcept-Language: es-es,es;g=0.8,en-us;g=0.5,en;q=0.3

Accept-Charset: IS0-8859-1,utf-8;g=0.7,%;g=0.7

Connection: keep-alive

Range: bytes=0-299999

Cookie: dmo=10.2.84.100.1319551517849437; dloadday=88.5.204.127.1319554736722461

HTTP/1.1 302 Found

Date: Fri, 13 Jan 2012 09:14:10 aMT

server: Apache

X-Backend-Server: pp-app-dist08

X-Powered-By: PHP/5.1.6

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0, private
Pragma: no-cache

Location: http://mozilla.snt.utwente.nl//firefox/releases/8.0.1/update/win32 /es-gs/
firefox-7.0.1-8.0.1.partial.mar

Keep-Alive: Timeout=5, max=686

Content-Type: text/html; charset=UTF-8

Content-Length: 0

Connection: keep-alive

Entire conversation (955 bytes) Iz‘

| End || Saveas | Pint | asch ~ EBCDIC ) Hex Dump ) C Arrays & Raw

Help Filter Qut This Stream I [ Close l

a) ¢Qué version de HTTP se utiliza? ¢ Qué método se ha usado en la primera peticion
HTTP?
1.1

b) éQué valor tiene la cabecera Host?. ¢Para qué las usara el servidor?.
Download.monzilla.org

c¢) ¢Qué algoritmos de compresion soporta el navegador?

No aparece en el paquete.

d) éSe envian cookies en la peticion HTTP?.

No se envian.

e) ¢Qué codigo de estado tiene la primera respuesta HTTP?¢Qué servidor web responde?
302

f) éDe qué tipo MIME es el recurso enviado?.

g)¢ Se han utilizado conexiones persistentes, es decir, en la misma conexion TCP haya
varias peticiones y respuestas HTTP?

Si.

h) éExisten peticiones y respuestas de imagenes? ¢Por qué lo sabes?.

Si existen peticiones y también pueden responder con imdagenes, porque acepta paginas html,

xml.
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Instalacion de Live HTTP headers

Instalacien de software @

Instale complementos sélo de autores en los que confie.

El software malicioso puede dafiar su equipo o vielar su privacidad.

Ha solicitado instalar el siguiente elemento:

t Live HTTP headers (gutor no verificada)
http://releases.mozilla.org/pub/mozilla.org/addons/3829/live_http_headers-0.17-fx+ smug

[Instalarahoral ’ Cancelar

Nos metemos a www.w3c.es y accedemos a ver la cabecera con el programa Live HTTP
Headers.

42 Live HTTP headers ==

CEbECEfESl Generader | Cenfiguracién | Acerca de

Cabeceras HTTP
http://safebrowsing- cache.google.com/safebrowsing/rd/ChMNnb29nLW1lhbHdhecmUtcZhhdmFyEAAY gccDIDMAZIVgeMA... |7

GET /safebrowsing/rd/ChNnb29nLW1lhbHdhcmUtcZhhd mFyEAAYgceDIDMAZIVgeMAAQ B9n_ f fvO_ 77 9b3 6_96_ 3.
Host: safebrowsing-cache.google.com

User-Agent: Mozilla/5.0 (Windows NT 6.1; ne7.0.1) Gecko/20100101 Firefor/7.0.1

Accept: text/html,application/xhtml+xml, application/xml:q=09,%/"q=08

Accept-language: es-es,es:0=048,en-us;q=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

Accept-Charset: 150-8859-1,utf-8,9=0.7,%9=07

Connection: keep-alive

Cookie: PREF=ID=6b614cc161721568:FF=0:TM=1319551727:LM=1322042955: GM=1:5=_aZKUTZ6DoMVxOy
Pragma: no-cache

Cache-Control: no-cache

HTTP/1.1 200 OK

Content-Type: application/vnd.google safebrowsing-chunk

X-Content-Type-Options: nosniff

Date: Sun, 15 Jan 2012 20:43:28 GMT |:v

4| m | k

Guardar Tedo... Repetir... [¥] Capturar Limpiar l ’ Cerrar
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48 Live HTTP headers

Cabeceras | Generador | Configuracién | Acerca de

Cabeceras HTTP
Accept-Charset: [50-8859-1, utf-8;q=0.7,%q=0.7 -
Connection: keep-alive
Cookie: PREF=ID=6b614cc1617215f8:FF=0:TM=1319551727:LM=1322042955: GM=1:5=_aZKUTZBDoMVxOy
Pragma: no-cache
Cache-Centrol no-cache

HTTP/1.1 200 OK Ik
Content-Type: application/vnd.google.safebrowsing-chunk

X-Content-Type-Options: nosniff

Date: Mon, 16 Jan 2012 07:47:57 GMT

Server: Chunked Update Server

K-X55-Protection: 1; mode=hblock

X-Frame-Qptions: SAMEORIGIN

Cache-Control: public,max-age=172800

Content-Length: 35082 b
Age: 232 =
Connection: keep-alive

-

4 L1 3

Guardar Todo... Repetir... Capturar I Lirnpiar ] I Cerrar l

Podemos observar como a respondido bien el servidor, con la fecha, que acepta el codificado
de gzip y dflate, nos instala una cookie, etc...

Abrimos Google Chrome, y la herramienta de desarrolladores.

C'  © www.googlees % A
Bisqueda Mueva pestafia Ctrl+T
Mueva ventana Ctrl+N
Nueva ventana de incdgnito Ctrl+Mayiis+N
Marcadores 3
Editar Cortar  Copiar  Pegar
Zoom - 00% + [
Guardar pagina comao... Ctrl+5
Buscar... Ctrl+F
‘ P Imprimir... Ctrl+P
Crear accesos directos a aplicaciones.., Herramientas 4
Extensiones Histerial Ctrl+H
Administrador de tareas Mayis+Esc Descargas Ctrl+]
Eliminar datos de navegacian... Ctrl+Mayids+Supr Iniciar sesion en Chrome...
Notificar un error... Opciones
Codificacién 4 Informacién de Geogle Chrome
Ver cadigo fuente Ctrl+U Ver paginas en segunde plano (1)
Herramientas para desarrollad:ﬁes Ctrl+ Mayis+] Ayuda F1
Censola JavaScript Ctrl+Mayis+) Salir
] i | b

. ™
@ ES |Ir .J 'f';l L3 8:59
16/01/2012 |
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Nos metemos en www.w3c.es, observamos en este apartado de Elements, como tenemos la
estructura del del documento html, donde se puede ver el método “GET”, y de mas estilos css.

' @ E\emem;‘ @ Resources @ Network & Scripts @Tlrneline @ Profiles » |

¥ <body id="www-w3-org" cla "w3c_public w3c_home ¥ Computed Style Show inherited =

»

w3c_javascript w3c_screen

¥ ediv id="w3c container"s > background—attlachmen‘t: scroll; =
v <div id="wE‘Tc mast"s » background-clip: border:—box;
<l-- #wic r;ast / Page top header --» > background-celor: uhite;
' . " » background-image: url{http://www.w3c.e..
"‘h% cI!.ass: logo">.</hlx » background-origin: padding-box;
¥odiv id="w3c_nawv"> » color: .#333;
» <form id="region_form" action="http://www.w3.org/ =/ »dizplay: block;
Consortium/contact”>.</form> » font-family: 'Helvetica Meue', Helveti..
» <form action="http://www.w3c.es/ayuda/buscador" » font-size: 12px;
method="get" enctype="application/x-www-form- height: 1714px;
urlencoded">..</form> » margin-bottom: 8px;
<fdiv> > margin-left: @px;
<fdive » margin-right: @px;
<l-- fend #w3c_mast --> > margin-top: @px;
p<div id="w3c_main">..</div> > padding-bottom: @px;
PR E Ak naddine-1eft: @nx: 3k
=3 = q i body#Fwww-w3-org.w3c_public.w3c_home.w3c_javascript.

9:02
16/01/2012

ES |lr "., 'f;l i)

Agui podemos ver el script completo de html, en esta imagen vemos todo lo que esta en la
etiqueta head.

World Wide Web Consortiu

€« C @ www.w3ces woCd A
lﬁElernents @Resuurces @Nawurk'&m‘@ﬂmline {“ Profiles » | Q
4 > (program) = mjm || ¥ 1 e
1 - | p Watch Expressions + C
g <html xmlns="http://www.w3.org/1999/xhtml" xml:lang="es" lang="es"> @ w Call Stack
4 Not Psused
5
& |<head> ¥ Scope Variables
7 <titlexWorld Wide Web Consortium (W3C) - Espafa</titlex Nof Pauzed
8 <meta http-equiv="Content-Type" content="text/html; charset=ut+-§'
El «link rel="Help" href="j/fayuda/" /> ¥ Breakpoints
18 ¢!-- Estilos --» .
11 <link rel="stylesheet" href="/css/2818/minimum" type="text/css" me e points
12 ¢link rel="stylesheet" href="/css/2818/es" type="text/css" media=' ¥ DOM Breakpoints
13 ¢style type="text/css" media="print, screen and (min-width: 481lpx’ A
14 < [CDATAL*/ No Ereskpointz
ig ?1??2:? url{"/css/2@818/advanced"”); » XHR Breakpoints +
17 </styles » Event Listener Breakpoints
18 ¢link href="/fcss/2@1@/minimum” rel="stylesheet" type="text/css" m I»Woherinspectors [ Debug
19 <meta name="viewport"™ content="width=32@" /> )
28 <link rel="stylesheet" href="/css/2@1@/print" type="text/css" med:
21 <link rel="shortcut icon" href="/img/2818/favicon.ico" type="imag:
22 ¢l-- Alternativas y metadatos -->»
23 <meta name="description" content="El World Wide Web Consortium (W:
24 ¢link rel="alternate"” type="application/rss+xml"” title="Noticias ¢
25 ¢1link rel="alternate"” type="application/atom+xml" title="Noticias
26
27 |« /head> Y/
28 | ¢ [ 3
=2 > aQ 0 3 /£

5 e o . 905
9 qug @ SO o
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Actividad 3_4: Instalacion servidor Apache Ubuntu Server
Instalamos el paquete apache2

[ Read 14 lines 1

root@primogui jarro: homesniko#t apt-get install apacheZ
Leyendo lista de paguetes... Hecho
reando arbol de dependencias
Leyendo la informacion de estado... Hecho
Be instalaran los siguientes pagquetes extras:
apacheZ-mpm—worker apacheZ-utils apachel.Z-bin apacheZ.Z-common libaprl
libaprutill libaprutill-dbd-=sqlite3d libaprutill-ldap ssl-cert
Faquetes sugeridos:
apacheZ-doc apacheZ-suexec apacheZ-suexec—custom
Be instalaran los siguientes pagquetes NUEVOS:
apacheZ apacheZ-mpm—worker apacheZ-utils apacheZ.Z-bin apacheZ.Z-common
libaprl libaprutill libaprutill-dbd-=sqlite3 libaprutill-ldap ssl-cert
D actwalizados, 10 se instalaran, 0 para eliminar y 36 no actualizados.
ecezito descargar 335ZkB de archivos.
Se utilizaran 10,3MB de espacio de disco adicional despues de esta operacion.
iDesea continuwar [S/m1? =
Des:1 http:rres.archive.ubuntu.consubuntus lucid-updatessmain libaprl 1.3.8-1ubu

Des:2 http:/res.archive.ubuntu.comsubuntus lucid-updatessmain libaprutill 1.3.9+
feg-3ubuntud®.10.04.1 [85,6kB]

Des:3 http:rres.archive.ubuntu.consubuntus lucid-updatessmain libaprutill-dbd-=q
lite3 1.3.9+df sg—3ubuntud.10.04.1 [27,3kB]

Des:4 http:/res.archive.ubuntu.comsubuntus lucid-updatessmain libaprutill-ldap 1
.3.9+df =g—3ubuntud.10.04.1 [25,3kB]

Des:D http:/res.archive.ubuntu.consubuntus lucid-updates-smain apacheZ.Z2-bin 2.2.
14-SubuntuB8.? [Z2631kB1

11 [5 apached.Z-bin 12ZkB-Z631kE 4-1
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Una vez instalado vemos como como se ha creado el usuario www-data, poniendo cat
/etc/passwd.

wu-data:x:33:33 'vuw-data: svarswuuw: bin-ssh
backup:x:34:34:backup:svar-backups:- binssh

list:x:38:38:Mailing List Manager:- varslist:-sbinssh

irc:x:39:39ircd: var-runsircd: - binssh

nats:x:41:41:6nats Bug—Reporting System (admin):rvar-lib-sgnats:-binssh
nobody :x:65534:65534 :nobody: snonexistent:sbinssh

libunid:x:100:101::svars1libslibunid:~binssh

cyslog:x:101:103:: homerssyslog:sbinsfalsze

primogui jarro:x:1000:1000:primogui jarro,,, :vhome/primogui jarro:sbinsbash
hcpd:x:102:110: :/varsrun:sbinsfalse
hind:x:103:111::/varscachersbind:sbinsfalse

root@ubuntu: svar uwuit

Con Is —| /var, podemos observar los permisos y como se ha creado el directorio, para las
paginas web.

rootfubuntu: svar-suwuit svar
otal 40
ruXr—xr—x
ruXr—xr—-x
FUXE—XIr—X
ruXrusr—x
ruxruxrut
ruXr—xr—x
ruxXruwsr—-x
ruXr—xr—x
ruXr—xr—-x
ruXr—xr—x
ruxruxrut
ruXr—xr—x
root@ubuntu:

root root Z010-10-07
root root Z01Z2-01-16
root root Z2011-11-10
root staff 2010-10-07
root root 201Z2-01-16
root root Z01Z2-01-16
root mail 2Z011-09-27
root root 2Z011-09-27
root root Z01Z2-01-16
root root 2Z011-09-27
root root 2Z010-10-07
root root Z012-01-16
var-swuwui

oMM R O NN WL WN WL

Observamos los archivos de configuracion /etc/apache2/apache2.conf

GHU nano 2.2.4 fAirchivo: retcrapachel2- apacheZ.conf

Based upon the NCSA server configuration files originally by Rob McCool.

This is the main Apache server configuration file. It contains the
configuration directives that give the server its instructions.

See http:r-httpd.apache.orgrsdocs/2.2/ for detailed information about
the directives.

Do NOT simply read the instructions in here without understanding
what they do. They're here only as hints or reminders. If you are unsure
consult the online docs. You have been warmned.

The configuration directives are grouped into three basic sectiomns:
1. Directives that control the operation of the Apache server process as a
vhole (the 'global environment').
2. Directives that define the parameters of the 'main’' or 'default’' server,
vhich responds to requests that aren't handled by a virtual host.
These directives also provide default values for the settings
of all virtual hosts.
settings for virtual hosts, which allow Web requests to be sent to
[ 230 lineas leidas 1
] Ver ayuda @] Guardar @i Leer Fich ag . ] Cortar Texfid Pos actual
il Justificar! Buscar Il PegarTxt iy Ortografia
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Podemos ver la configuracidon de los puertos en el archivo fetc/apache2/ports.conf

GNU nano 2.2.4

firchivo: rsetcrapacheZ/ports.conf

If you just change the port or add more ports here, you will likely also
have to change the VirtualHost statement in

setcsapache2rssites-enabled 000-default

This is also true if you have upgraded from before 2.2.9-3 (i.e. from
Debian etch). See rusrrssharersdocrapacheZ.Z2-commonsNEUS.Debian.gz and

README .Debian.g=z

# If you add NameVirtualHost =:443 here, you will also have to change

# the VirtualHost statement in rsetcrapacheZrssites-availablesdefault-ssl
# to <VirtualHost =:443>
# Server MName Indication for 3S5L named virtual hosts is currently not
# supported by MSIE on Windows XP.

Listen 443
<sIfModule>

<IfModule mod_gnutls.c>

] Ver ayuda

Guardar

[ 23 lineas leidas 1

Il Leer Fich

il Justificargll Buscar

Podemos ver donde se instalan los modulos de apache2.

root@ubuntu:retcrapacheZsmods—availablett ls

ctions.conf
ctions. load
lias.conf
lias.load
sis.load
uth_bhasic. load
uth_digest.load
uthn_alias.load
uthn_anon. load
_dbd . load
uthn_dbmn. load
_default.load
_file.load

uthz:default.luad

uthz_groupfile.load

uthz_host. load
uthz_owner. load
uthz_user. load
utoindex.conf
utoindex.load
ache. load

cern_meta.load
cygid.conf
cgid.load
cyi.load
charset_lite.load
dav_fs.conf
dav_fs.load
dav.load
dav_lock. load
dbd . load

def late.conf
def late.load
dir.conf
dir.load
disk_cache.conf
disk_cache. load
dump_io.load
env. load
expires.load
ext_filter.load
file_cache.load
filter.load
headers. load

ident.load
imagemap.load
include. load
info.conf
info.load
ldap.conf
ldap.load
log_forensic. load
mem_cache .conf
men_cache. load
mime.conf

mime. load
mime_magic.conf
mime_magic.load
negotiation.conf
negotiation. load
proxy_ajp.load

proxy_balancer.conf
proxy_balancer. load

proxy.conf
proxy_connect . load
proxy_ftp.conf
proxy_ftp.load

root@ubuntu: etcrapacheZ mods-available#t _

¥ Pos actual
)| Ortografia

proxy_http. load
proxy.load
proxy_scgi.load
reqtimeout.conf
regtimeout. load
rewrite.load
setenvif .conf
setenvif . load
speling.load
szl.conf
ssl.load
status.conf
status. load
substitute.load
suexec. load
unique_id.load
userdir.conf
userdir.load
usertrack. load
version.load
vhost_alias. load

Si quiero ver las configuraciones de servidores virtuales, nos vamos a este directorio:

rootPubuntu: s etcrapacheZ#t cd sites-available
rootPubuntu:etcrapache2 sites-available#t 1s

efault default-ssl

rootPubuntu: retcrapacheZ /sites—availablett

Para ver las configuraciones locales, nos vamos aqui:

rootPubuntu: setcrapacheZ#t cd conf.d
root@Pubuntu: setcrsapacheZ- conf .dt ls

harset

localized-error-pages

root@ubuntu:etcrapacheZ- conf .dit

other-vhosts-access-log
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Comprobamos que el servidor apache?2 esta iniciado:

oot@ubuntu:setcrapacheZ-conf .d# ps —ef igrep apache
oot 1340 1 T 00:00:00 rusrrssbinrsapacheZ -k start

wu—-data 1345 1340 : ? :00: susrssbhinsapacheZ -k start
1346 1340 : ? :00: susrrssbinsapacheZ -k start
1347 1340 : ! 100 susr-shinrsapacheZ -k start
1497 900 : 100: nano setcrapacheZrapacheZ.conf
1504 900 : 100 grep —-color=auto apache

onexiones activas de Internet (solo servidores)

Recib Enviad Direccion local Direccion remota Estado
0.0.0.0:80 .0.0.0: ESCUCHAR
10.2.8.43:53 L0.0.0: ESCUCHAR
127.0.0.1:53 .0.0.0: ESCUCHAR
127.0.0.1:953 L0.0.0: ESCUCHAR
1:53 HH ESCUCHAR
::1:953 - ESCUCHAR

potPubuntu:etcrapacheZ conf .d#

Comprobamos que estan habilitados los servidores virtuales en el archivo
/etc/apache2/ports.conf

amelirtualHost =:80
Listen 80

<IfModule mod_ssl.c>
If you add MameVirtualHost =:443 here, you will also have to change

the VirtualHost statement in -setcrapachedrsites-availablersdefault-ssl
to <VirtualHost =:443>
Server Mame Indication for S5L named virtuwual hosts is currently not
supported by MSIE on Windows XP.
Listen 443
</ IfModule>

Accedemos a un equipo de la red y en el navegador ponemos:

EEERANT () hep:/11033.203/ | + | N
<« [ 1033203 T - ||| *q - Google clel ol
It works!

This is the default web page for this server.

The web server software is running but no content has been added, vet.
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Configuramos el archivo /etc/hosts para modificar el FQDN

GNU nano £.2.4 Archivo: ~etcrhosts

0.1 localhost
1.1 ubuntuZ@.asir.Z20.localdomain ubuntuZ0.asir .20

following lines are desirable for IPub capable hosts

localhost ipb-localhost ipb6-loopback
ipb-localnet

ipb—mcastprefix

ipb-allnodes

ipb-allrouters

Configuramos el archivo /etc/hostname para cambiar el nombre del equipo.

GHU nano 2.2.4 Archivo: setcshostnane

tbuntuZ0.asir.20

Paramos y arrancamos el servidor apache2.

ootBubuntu:rsetcrapacheZ conf .d#t |retcrinit.drsapached stop
= Stopping web server apacheZ
pacheZ: apr_sockaddr_info_get() failed for ubuntu.server20
pachez: Could not reliably determine the server's fully gqualified domain nane,
ging 127.0.0.1 for ServerName
waiting [ OK 1
rootPubuntu:setcrapacheZ conf .dt | setcrinit.drsapacheZ start
= Starting web server apacheZ
pacheZ: apr_sockaddr_info_get() failed for ubuntu.server20
pachez: Could not reliably determine the server's fully gqualified domain nane,
ging 127.0.0.1 for ServerName
[ DK 1

rootBubuntu:setcrapached- conf .d#

En la carpeta /var/www, creamos el fichero red.html

GNU nano £.2.4 Archivo: red.htnl Modif icado

ESTE ES EL SERVIDOR WEB DE La RED ASIRZ0

Creamos un directorio datos:

ootPubuntu: /var uwuult mkdir datos
potPubuntu:/var- uuuit cd datos
oot@ubuntu: svar uww-sdatostt ls
potPubuntu: /var uwyu-sdatos#t touch datosl.html

GHU nano 2.2.4 Archivo: datosl.html Modificado

MIS DATOS SON TODOS ESTOS...
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Nos vamos a un cliente y comprobamos que funcionan las paginas creadas:

L | [ http://10.23.203/red.html | + | - oo =
& [ 10.33.203/red.htrm - |G| |2~ Google Pl & B

ESTE ES EL SERVIDOR WEB DE LA RED ASIR20

LG | [ hitp://10.32.20.3/datos/datos] html [ + | S = =

(F_ | 110.33.20.3/datos/datosl.htm - "l' Google P ‘ r n'

MIS DATOS SON TODOS ESTOS...

Para comprobar que el servidor DNS resuelve correctamente los nombres, realizamos las
siguientes pruebas:

primogui jarro@ubuntu20:”§ nslookup

127.9.0.1
127.0.0.1#53

10.20.33.10. in-addr.arpa name = Alvaro-PC.asirZ0.
> “Cprimogui jarro@ubuntuz0:”5 nslookup Alvaro-FC.asir20.
127.0.0.1
127.0.0.1#53

ane: Alvaro-PC.asirZ0
Address: 10.33.20.10

ui jarroRubuntuzo: g

Ahora probamos en el cliente a resolver con el nombre de dominio, las paginas web:

|| http:/fubuntu2,asi. 0/ dates/ datosl.html | + | k4 EI@
ntu20.asir20.asir20/datos/datos1. htm - "'l— Google pe '. ) ﬂ

MIS DATOS SON TODOS ESTOS...

Poniendo el nombre del servidor funciona...

|| http:/fubuntu20.asir20.asir20/ | + | 4 EI@
€ > | ubuntu20.asir20.25ir20 | "]- Google P ‘ #® B

It works!

This is the default web page for this server.

The web server software is running but no content has been added, vet.
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El valor de ServerRoot es: “/etc/apache2”

Verificamos las directivas de user y group:

Theze need to be set in rsetcrapacheZrenvvars
ser S{APACHE_RUN_USER3}

Group S{APACHE_RUN_GROUP}

#nano /etc/apache2/envvars

Vemos www-data en la variable USER y GROUP

GNU nano Z.2.4 Archivo: envvars

Since there is no sane way to get the parsed apacheZ config in scripts, some
settings are defined via environment variables and then used in apachedctl,
+setcsinit.drapacheZ, retcrslogrotate.drsapacheZ, etc.

APACHE _RUN_USER=wwu-data

APACHE _RUN_GROUP=wwu-data

HPHCHE_PID_FILE=/uar/run/apach82$SUFFIX.pid

APACHE_RUN_DIR=rvar-run-apache2$SUFFIX

APACHE_LOCK_DIR=rvar/locksapacheZ5SUFFIX

svar/logrsapacheZ is handled by retcslogrotate.d-apacheZ.

APACHE LOG DIR=rvar/log-/apacheZ5SUFFIX

El maximo de peticiones simultaneas que permite un servidor son 10:

<IfModule mpm_prefork_module>
StartServers 5
MinSpareServers 5
Max3pareServers 10
MaxClients 150
MaxRequestsPerChild o

uinli

Maximo de conexiones persistentes son 75:

<IfModule mpm_worker_module>
StartServers i
MinSpareThreads 25
MaxSpareThreads 75

ThreadLimit 64

ThreadsPerChild 25
MaxClients 150
MaxRequest=PerChild 0]
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Observamos el archivo /etc/apache2/sites-available/default

GNU nano 2.2.4 firchivo: rsetcrapacheZrssites—availablesdefault

<VirtualHost =:80>
ServerAdmin webmaster@localhost

DocumentRoot svar-/wuw
<Directory ->
Options FollowSymLinks
fillowOverride None
<sDirectory>
<Directory svar uuu->
Options Indexes FollowSymLinks MultiVieus
AllouwDyerride None
Order allow,deny
allow from all
</Directory>

Scriptalias scgi-bins susr/libscgi-bins
{Directory "rusrslibscgi-bin">
AllowDyerride None

Options +ExecCGI -MultiViews +SymLinksIfOunerMatch
Order allow,deny

[ 41 lineas leidas 1
[ Ver ayuda @] Guardar ] Leer Fich ag . i Pos actual
il Justificary! Buscar ag. Sig. )| Ortografia

Actividad 5: Administracion servidor Web HTTP (Apache2) en
Ubuntu Server : Directorio por Defecto “Directory Index” --
Opciones sobre Directorios --Logs --Codigos de error.

Renombramos index.html por indice.html

rootPubuntuz0: retcsapache2t mv svar-swuw/index.html svar-swww/indice.html
root@ubuntuZ0: etcrapacheZt

Ahora podemos observar que el directorio principal es este:

B v || Index of / | + | - EI@
& [ 1033203 - | [ ¥~ Google Pl e o B

Index of'/

Name Last modified Size Description

asir20 html 16-Jan-2012 09:25 91
C)datos  16-Jan-201210:04 -
indice html 16-Jan-2012 09:21 177
redbtml  16-Jan-2012 10:02 §1

Apache’2.2.16 (Ubwntw) Server ar 10.33.20.3 Port 80
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Modificamos el archivo default, para poner la siguiente linea:

GNU nano 2.2.4 firchivo: rsetcrapacheZrssites—availablesdefault Modif icado

<UirtualHost =:80>
ServerAdmin webmaster@localhost

DocumentRoot svar-/wuw
<Directory ->
Options FollowSymLinks
fillowOverride None
<sDirectory>
<Directoru svar/uwuu/>
Directorylndex red.html_
Options Indexes FollowSymLinks MultilVieus
fillowOverride None
Order allow,deny
allow from all
<sDirectory>

ScriptaAlias ~scgi-bins susr-libscgi-bins
{Directory “susr-librscgi-bin">
fillowOverride None
Options +ExecCGI -MultiViews +3ymLinksIfOwnerMatch

] Ver ayuda i ag . ¥ Pos actual
)| Ortografia

Podemos observar como el directorio ha cambiado y nos muestra red.html

Lo S L] http:/10.33.20.3/ | + | - = R
& [ 1033203 - a9~ Google £le & D

ESTE ES EL SERVIDOR WEB DE LA RED ASIR20

Como dentro de este directorio no se encuentra red.html, no lo muestra.

LEC RSN [ Index of /datos [+ T
(: ] asir20.25i120 -] [#9- Google 2l e oD
Index of /datos

Name Last modified Size Description
3 Parent Directory -

datos1 html 16-Jan-2012 10:06 70

Apache’2.2.16 {Ubuntu) Server at s:b:gml_g;ﬂ. asir20.asir20 Port 80

Nos creamos este directorio:
{Directory svar-swuw-sdatos}
DirectoryIndex index.html
Options FollowSymLinks Multivieus
AllowOverride Hone

Order allow,deny
allow from all
{sDirectory
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Nos muestra un error de que no tenemos permisos al no poner Option Indexes.

-

L ] 403 Forbidden | + | - = ]
€ L] 23ir20.25ir20 -] 2 Googte olel o

Forbidden

You don't have permission to access /datos/ on this server.

Apache’2.2.16 {Ubuntu) Server at ubwntul0.asir20.asir20 Paort 80

El log de errores es:

S{APACHE LOG DIR}-error.lo

El nivel de prioridad es:

LogLevel warn

Fichero de logs de accesos:

CustomLog ${HPHCHE_LDG_DIR}/access.lug combined

Consulta log de errores:

Ponemos #cat /var/log/apache2/error.log

GHNU nano 2.2.4 Archivo: rsvar-/log-rapacheZ /error.log

Z012]1 [noticel ApacherZ2.2.16 (Ubuntu) configured

20121 [error] [client 10.33.20.101
Z0121 [error] [client 10.33.20.101]
20121 [error] [client 10.33.20.101]
Z01Z2]1 [noticel caught SIGTERM, shutting doun
Z012]1 [noticel ApacherZ2.2.16 (Ubuntu) configured
20121 [error] [client 10.33.20.101
20121 [noticel caught SIGTERM, shutting doun
20121 [noticel Apachers2.2.16 (Ubuntu) configured
Z01Z2]1 [noticel caught SIGTERM, shutting doun
Z012]1 [noticel ApacherZ2.2.16 (Ubuntu) configured

File does not
File does wnot
File does not

File does not

20121 [noticel caught SIGTERM, shutting doun
20121 [noticel ApachersZ2.2.16 (Ubuntu) configured
20121 [noticel caught SIGTERM, shutting down
Z0121 [noticel ApacherZ2.2.16 (Ubuntu) configured

20121 [error] [client 10.33.20.
20121 [errorl I[client 10.33.20.
20121 [error] [client 10.33.20.
20121 [error] [client 10.33.20.
20121 [error] [client 10.33.20.

lineas leidas 1

[ Ver ayuda @] Guardar il Leer Fich
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Consulta log de accesos:

Ponemos #cat /var/log/apache2/access.log

GNU nano 2.2.4 firchivo: rsvar/logrsapacheZ- access.log

[16-dJan 2012 : : : +01001 "GET ~» HTTP-1.1" 200 484 "-" "Hozi%§
[16-Jans2012:09:53: +01001 "GET ~-favicon.ico HTTP-1.1" 404 5095
[16/Jans201Z2:09:53: +01001 "GET ~favicon.ico HTTP-1.1" 404 505
[16+dJans2012: : : +01001 "GET ~favicon.ico HITP-1.1" 404 505
[16/Jans2012: : : +01001 "GET -red.html HTTP-1.1" 200 425 "5
[16/Jans2012:10:07: +01001 "GET -datossdatos.html HTTP-1.1" 45
[16-Jans2012:10:08: +01001 "GET ~rdatos~-datosl.html HITP-1.1" §
[16/Jans2012: : : +01001 "GET ~» HTTP-1.1" 200 484 “-" "Hozi$§
[16/dan/Z201Z: : H +01001 "GET ~favicon.ico HITP-1.1" 404 5095
[16-Jans2012:15:13: +0100]1 "GET ~favicon.ico HITP-1.1" 404 505
[16/Jans2012:15:13: +01001 "GET -favicon.ico HTTP-1.1" 404 505
[16rdJan 2012 : : H +01001 "GET ~» HTTP-1.1" 200 484 "-" "Mozi$§
[16/Jans2012:15:14: +@1001 "GET ~favicon.ico HTTP-1.1" 404 505
[16/dan/Z201Z: : H +01001 "GET ~favicon.ico HITP-1.1" 404 5095
[16-Jans2012:15:14: +0100]1 "GET ~favicon.ico HITP-1.1" 404 505
[16/Jans2012:15:14: +01001 "GET -datossdatosl.html HITP-1.1" §
[16-/JansZ201Z: : H +01001 "GET ~» HTTP-1.1" 304 210 "-" "Mozi$§
[16-dJan 2012 : : : +@1001 "GET ~» HTTP-1.1" 200 736 "-" "Hozi$§
[16-/Jans2012:15:42: +01001 "GET ~icons-folder.gif HTTP/1.1" 25
[16-Jans2012:15:42: +01001 "GET ~icons-text.gif HTTP-1.1" 20035

rootPubuntuz0: retcrapache2#t _

Configuracion del servidor para que cuando no encuentre una pagina web, nos retorne un
mensaje de error:

Abrimos el archivo default:

GNU nano 2.2.4 Archivo: rsetcrapacheZ-ssites—availablesdefault Modif icado

ScriptAlias ~cgi-bins rusr-libscgi-bins
{Directory "susrslibscgi-bin">
AllowOverride None
Options +ExecCGI -MultiViews +SymLinksIfOunerMatch
Order allow,deny
Allow from all
<sDirectory>

ErrorLog ${APACHE_LOG_DIR} error.log

# Possible values include: debug, info, notice, warn, error, crit,

#t alert, emerg.

Loglevel warn

ErrorDocument 404 “Pagina no encontrada en el servidor de la red asir20%
CustomLog S{HPHCHE_LDG_DIR}/aCCESS.lug combined

Alias +docs "susrrssharesdocs"
¢Directory "~susr~-sharerdoc-">
Options Indexes MultiViews FollowSymLinks

] Ver ayuda @] Guardar ] Leer Fich § ar . i Pos actual
il Justificarj!] Buscar ag. Sig. )y Ortografia
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Probamos a buscar una pagina falsa:

|| http://10.33.20.3/noesta.html | b | R EI@
L L] 10.33.20.3/noesta.htm I - "l- Google yel ' N |-

Pagina no encontrada en el servidor de la red asir20.

Nos creamos la pagina no_encontrada.html

GNU nano £.2.4 Archivo: no_encontrada.html Modificado

La pagina gue busca no ha sido encontrada

La introducimos en el archivo default:

ErrorDocument 404 -wo_encontrada.html
combined

[ hitp://10.33.20.3/noestd i |+ - ol ==

€ 10.23.20.3/noesta.htm |http:_-"_-"ll:'.33.2':'.3_-1106Eta.html| - -'" Google Ple B

La pagina que busca no ha sido encontrada

Actividad 6: Administrador servidor Web HTTP (Apache2) en
Ubuntu Server: -- Directorios Virtuales (Alias y enlaces
simbdlicos).

En el archivo default, nos crearemos 2 directorios virtuales uno se llamara wiki, que le

pondremos un alias:

GNU nano 2.2.4 firchivo: rsetcrapacheZrssites—-availablesdefault

flias +wiki ~homesprimogui jarroswiki
{Directory -home-primogui jarro-swiki->
DirectoryIndex index.html

Options Indexes FollowSymLinks Multivieuws
fillowOverride None
Order allow,deny
allow from all
{s/Directory>
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Hacemos lo mismo con el directorio blog

filias +blog ~home/primogui jarro-blog

{Directory -home-primogui jarro-blog->
DirectorylIndex index.html
Options Indexes_FollowSymLinks Multivieus

AllowOverride None
Order allow,deny
allow from all

Ahora lo comprobamos:
La pagina del blog
o Aplicaciones Lugares Sistema &} D) ﬁ [£] lun 16 de ene, 15:43 o)) €D

@ T0/35203 HEE

Archivo Editar Ver Ir Marcadores Herramientas Solapas Ayuda

o Atrds  w G |_, http://10.33.20.3/blog/blogl.html |: |5n)

Esta es la pagina del blog ASIR20

La pagina de la wiki:

o Aplicaciones Lugares Sistema V;h} & ﬁ [#] lun 16 de ene, 15:43 o)) €D
0 10.33120.3 HEE

Archivo Editar \er Ir Marcadores Herramientas Solapas Ayuda

o Atrés v - |[g) http:fr10.33.20.3wikifwikiL htrml | =) (=)

Esta es pagina de la WIKI

Creamos un enlace simbdlico:

rooteubuntu20: honesprinogui jarroswikit In -s shomesalunnosblog ~var-wuu-sblo

Comprobamos que se haya creado el enlace:

rootPubuntuzZ®: sfvar/wuwult Is

sirZ0.html blog indice.html no_encontrada.html red.htnl

Por ultimo comprobamos que el archivo default, tenga en /var/www la siguiente opcidn:

<Directory rvar- wuu->
DirectorylIndex red.html
Options Indexes [FollowSymLinks MultiViews

AllowOverride None

Order allow,deny
allow from all
</Directory>
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Actividad 7: Administracion servidor Web HTTP (Apache2) en
Ubuntu Server: --Mddulos -- Directorios personales de usuarios.

Comprobamos los mddulos de apache existentes:

rootPubuntuz0: setcsapacheZt apacheZctl -1
onpiled in modules:
COrE.C
mod_log_config.c
mod_logio.c

worker.c
http_core.c
mod_so.cC
rootRPubuntuz0: etcrapacheZit

Nos metemos en el directorio mods-enabled

ootRubuntuZ0:setcsapacheZ mods-enabled#t 13

lias.conf

lias. load
uth_basic.load
uthn_file.load
uthz_default.load
uthz_groupfile.load deflate.conf

authz_user.load
autoindex.conf

autoindex. load

cgid.conf

cgid. load

dir.conf
dir.load
env.load
minme.conf

mine. load
negotiation.conf

reqtimeout.conf
reqtimeout. load
setenvif .conf
setenvif . load
status.conf
status. load

uthz_host.load deflate.load negotiation. load
potPubuntulz0: setcrsapacheZ/nods-enabledt

Observamos el archivo alias.load

GNU nano £.2.4 Archivo: alias.load

LoadModule alias_module ~usrrslibrapacheZ-/modulesrsmod_alias.=so

Observamos el archivo alias.conf

GNU nano £.2.4 Archivo: alias.conf

fliases: Add here as many aliases as you need (with no limit). The format is

Alias fakename realname

Note that if you include a trailing ~» on fakename then the server will
require it to be present in the URL. So "sicons" isn’'t aliased in this
exanple, only "~icons," If the fakename is slash-terminated, then the
realname must also be slash terminated, and if the fakename omits the
trailing slash, the realname must also omit it.

We include the ~iconss alias for FancyIndexed directory listings. If
you do not use FancylIndexing, you may comment this out.

Alias ~iconss “rusrrshare-sapacheZ-icons-"
<Directory “~usr-share-apacheZ-icons">
Options Indexes MultilVieus
AllowOverride None
Order allow,deny
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Vamos los modulos posibles que hay para cargar en la siguiente ruta:

#cd /usr/lib/apache2/modules

rootPubuntuz0: susrslibrsapacheZ/nodules# 1s
mod_cgi.so mod_mime_magic.so
od_actions.so mod_charset_lite.so mod_mime.so
od_alias.so mod_dav_fs.s0 mod_negotiation.so
od_asis.so nmod_dav_lock.so mod_proxy_a jp.so
od_auth_basic.so nod_dav.so mod_proxy_balancer.so
od_auth_digest.=so mod_dbd .=so mod_proxy_connect.so
od_authn_alias.so mod_def late.so mod_proxy_ftp.so
od_authn_anon.so mod_dir.=so mod_proxy_http.=so
od_authn_dbd.so mod_disk_cache. mod_proxy_scgi.so
od_authn_dbm.=so mod_dumpio.so mod_proxy.so
od_authn_default.so mod_env.so mod_reqtimeout.so
od_authn_file.so mod_expires.so mod_rewrite.so
od_authnz_ldap.so mod_ext_filter. mod_setenvif .so
od_authz_dbm.so mod_file_cache. mod_speling.so
od_authz_default.so mod_filter.so mod_ssl.=s0
od_authz_groupfile.so mnod_headers.so mod_status.=o
od_authz_host .so nmod_ident.s0 mod_substitute.so
od_authz_owner.so mod_imagemap.so mod_suexec.so
od_authz_user.so mod_include.so mod_unigque_id.so
od_autoindex.so mod_info.=so0 mod_userdir.so
od_cache.so mod_ldap.=so mod_usertrack.so
od_cern_meta.so mod_log_forensic.so mod_version.so
od_cgid.so mod_mem_cache.so mod_vhost_alias.so
rootPubuntu20: susr-slibrsapacheZ/nodules# _

Vemos los paquetes disponibles en los repositorios de apache:

root@ubuntu0: susrslibrsapacheZ- nodules# sudo apt-cache search libapacheZ-mod

Aqui estdn todos los paquetes:

libapacheZ-mod-log-sql - Use SL to storeswrite your apache gqueries logs - Base
libapache2-mod-log-sql-dbi - Use 3QL to storesurite your apache gueries logs - D
BI interface
libapacheZ2-mod-log-sql-mysqgl - Use S(L to storeruwrite your apache queries logs -
My3SQL interface
libapacheZ2-mod-mono - fApache module for running ASP.NET applications on Mono
libapacheZ2-mod-musicindex - Brouwse, stream, dowunload and search through MP3-0gg~
FLAC files
libapacheZ-mod-neko - fApache module for running server-side Neko programs
libapacheZ-mod-removeip - Module to remove IP from apachez2’'s logs
libapacheZ2-mod-suphp - Mddulo fipacheZ para correr guiones php con permisos de pr
ppietario
od-nmusicindex-common - Archivos comunes para mod-musicindex
libapacheZ-nod-php5> - server-side, HTML-enbedded scripting language (Apache Z mo
ulel
php5-cgi - server-side, HTML-embedded scripting language (CGI binary)
libapacheZ2-mod-apparmor - changehat AppArmor library as an Apache module
libapacheZ-mod-authnz-external - authenticate Apache against extermal authentica
ion services
libapache2-mod-fcgid - an alternative module compat with mod_fastcgi
libapacheZ2-mod-fcgid-dbg - debugging symbols for mod_fcgid
libapacheZ-nod-php5filter - server-side, HIML-embedded scripting language C(apach
e Z filter module)
phpb-fpn - server-side, HIML-embedded scripting language (FPM-CGI binary)
rootPubuntu0: susrslibsapacheZ/nodules# _
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Habilitamos el modulo userdir:

root@Pubuntuz0: setcsapache2/nods-enabled#t ls
lias.conf authz_user.load dir.conf regtimeout.conf
lias.load autoindex.conf dir.load regqtimeout. load
uth_basic.load autoindex. load env. load setenvif .conf
uthn_file.load cgid.conf mime.conf setenvif . load
uthz_default.load cgid. load mime. load status.conf
uthz_groupfile.load deflate.conf negotiation.conf =status.load

uthz_host.load def late. load negotiation. load
root@ubuntuz0: retcsapache2-mnods-enabled# aZenmod userdir
Enabling module userdir.
un 'setcrsinit.drapacheZ restart’ to activate new configurationt
rootPubuntul0:  etcsapache2 mods-enabled#t ~etcsinit.drapacheZ restart
= Restarting web server apachel

waiting
rootPubuntuz0: sretcsapache2- mnods-enabled#

Editamos el fichero userdir.conf

GNU nano 2.72.4 Archivo: userdir.conf

<{IfModule mod_userdir.c>
UserDir public_html
UserDir disabled root

<Directory -shomer=spublic_html>
fillowOverride FileInfo AuthConfig Limit Indexes
Options MultiViews Indexes SymLinksIfOwnerMatch IncludesNoExec
<Limit GET POST OFTIONS>
Order allow,deny
Allow from all
<rLimit>

<LimitExcept GET POST OPTIONS>
Order deny,allow
Deny from all
<s/LimitExcept>
<sDirectory>
<~sIfModule>

[ 18 lineas leidas 1
f] Ver ayuda @] Guardar il Leer Fich ag . ] Cortar Texfi{§ Pos actual
il Justificarf!] Buscar l] PegarTxt )| Ortografia

Ahora nos creamos un directorio llamado /home/primoguijarro/public_html, con una pagina
web llamada personall.html.

Probamos a verla:

O Aplicaciones Lugares Sistema w &) ﬁ 12| lun 16 de ene, 16:12 aj] D

7 103512013 EHEE

Archivo Editar Ver Ir Marcadores Herramientas Solapas Ayuda

bo Atrés v = |_, http://10.33.20.3/primoguijarro/personal 1.html| | (=) (&)

Esta es mi pagina personal
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Actividad 8: Administracion servidor Web HTTP (Apache2) en
Ubuntu Server: --Control de acceso por IP -- Autenticacion HTTP
Basic.

Creamos un directorio que se llame privado en /var/www con una pagina web que se llame
privadol.html

PAGINA FPRIVADA

[ 5 lineas escritas 1

rootPubuntuz0: /var uww-privadott ls
privadol.html
rootPubuntu0: /var uwuw/privadott _

Permitimos solamente al equipo w7 y localhost que accedan ha esta pagina, creamos un
directorio virtual:

GNU nano 2.2.4 fAirchivo: rsetcrapacheZs/sites-availablersdefault

DirectorylIndex index.html
Options Indexes FollowSymLinks Multivieuws
fAllowbverride None
Order allow,deny
allow from all
{/Directory>

{Directory ~var- wwu-privado>
Options Indexes FollowSymLinks Multivieus
AllowOverride HNone
Order allow,deny
allow from 127.0.0.1 localhost
allow from 10.33.20.10

<sDirectory>_
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Probamos con el cliente W7:

Firefox | http://10.33.20.3/privado/privadeLhtml | # | S = =
(] 1033.203 - | |- Google PG B

&
=
PAGINA PRIVADA

Ahora probamos con el cliente debian, y no nos deja porque no tenemos permisos:
O Aplicaciones Lugares Sistema w &) ﬁ 2| lun 16 de ene, 16:23 11,]} a

a 403 Forbidden Gk

Archivo Editar VWer Ir Marcadores Herramientas Solapas Ayuda

e

Atréds ; |_, http://10.33.20.3/privado

Forbidden

You don't have permission to access /privado on this server,

Apachef2.2.16 (Ubuntu) Server at 10.33.20.3 Port 80

Creamos un fichero donde guardaremos los usuarios y las contrasenas:

Vemos como se ha agregado el usuario y la contraseia “inves” que hemos introducido:

GNU nano 2.2.4 Archivo: passwd

ortadelo:kKeuxUg963b16

filemon: PtgqUIMJEfEgk

Editamos el archivo default, para que se autentifiquen a los usuarios:

GNU nano 2.2.4 firchivo: rsetcrapacheZrssites—availablesdefault Modif icado

Options Indexes FollowSymLinks Multivieus
fillouDverride None
Order allow,deny
allow from all
</Directory>
<Directory ~var- uuwu-privado>
Options Indexes FollowSymLinks Multivieus
AllowDverride HNone
Order allow,deny
allow from 127.0.0.1 localhost
allow from 10.33.20.10
AuthName "Acceso privado"
AuthType Basic
fiuthlUserFile setcrapacheZ/passuwd
Require user mortadelo filemon_
<sDirectory>
ScriptAlias scgi-bins susrslibscgi-bin-s
{Directory "susrslibscgi-bin">
AllowDyerride None
Options +ExecCGI -MultiViews +SymLinksIfOunerMatch

[ Ver ayuda @] Guardar ] Leer Fich § ar . ] Cortar Texfi{§ Pos actual
il Justificar! Buscar l] PegarTxt )| Ortografia
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Lo comprobamos:

Identificacién requerica @

0 http://10.33.20.3 ecta scicitanclc un nombre de usuario y una contrasenia, El sitic dice: "Acceso
privado”

Mombre de usuario:  filemon

Contrasefia:  seses

[ Aceptar l | Cancelar

Vemos como podemos acceder:

IR 103320 3/privadorprivadoL html [+ | S = =
& L] 10.33.20.3/privado/privadol.htm - "]‘ Google P ‘ A B

PAGINA PRIVADA

Actividad 9: Administracion servidor Web HTTP (Apache2) en
Ubuntu Server: --Fichero .htaccess

Accedemos al fichero default y afiadimos esta linea y borramos las directivas anterirores:

GNU nano 2.2.4 Archivo: rsetcrapacheZrssites-availablersdefault Modif icado

filias ~wiki ~homesprimogui jarroswiki

{Directory ~homesprimogui jarroswiki >
AllowOverride All

< Directory’

Creamos el fichero /home/primoguijarro/wiki/.htaccess e Introducimos las directivas
anterirores:

GNU nano 2.2.4 fAirchivo: shomesprimogui jarro-wiki~.htaccess Modif icado

irectoryIndex index.html
Options Indexes Follow3SymLinks MultiViews

Order allow,deny
llow from localhost 127.0.0.1
llow from 10.33.20.0-24_

Vemos como podemos acceder:

o Aplicaciones Lugares Sisterna ;:'h) o) ﬁ [#] lun 16 de ene, 16:40 o) €D
) Index ofijwiki EEE

Archivo Editar Ver Ir Marcadores Herramientas Solapas Ayuda

o Atrds v & |[8) httpir10.33.20 3pwikif

o

Index of /wiki

Name Last modified Size Description

3 Parent Directory
wikiLhtml 16-jan-2012 16:24 67
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Creamos un fichero para autenticaciones:

root@Pubuntu:etcrapacheZ#t htpassud —c shomesprimogui jarros.htpasswd wiki

Editamos el archivo /home/primoguijarro/wiki/.htaccess

GNU nano 2.2.4 Archivo: .htaccess
irectoryIndex index.html
Options Indexes FollowSymLinks MultiViews
Order allow,deny

llow from localhost 127.0.0.1

llow from 10.33.20.0-24

AuthName “Acceso privado a la wiki”
fiuthType Basic

fAiuthUserfile shomeralumnorswikis . htpasswd
Require user wiki

Accedemos a http://10.33.20.3/wiki y nos pide autenticacion:

a

A username and password are being
requested by the site ubuntu20.asir20

Server message: Acceso privado a la wiki

MNombre de usuario: |wiki |

Contrasefia: |:.....| |

[[] Rermember password

Cancelar Aceptar

Y nos muestra la pagina:

o Aplicaciones Lugares Sistemna ‘fh} ) ﬁ [#] lun 16 de ene, 15:43 o)) €D

7 T0:33:20'3 EHEE

Archivo Editar Ver |Ir Marcadores Herramientas Solapas Ayuda

Atréds w = |[8] http:/10.33.20 3/wikipwiki1 htrl | (=)

o

Esta es pagina de la WIKI
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Actividad 10: Administracion servidor Web HTTP (Apache2) en

Ubuntu Server: --Monitorizacion y logs -- Pruebas de rendimiento.
Habilitamos los modulos

ootPubuntuZ0:setcrapacheZ- sites-available#t aZenmod info
nabling module info.
Bun ' setcsinit.drapache2 restart' to activate new configurationt

ootPubuntuZ0:etcrapacheZ-sites-available#t aZenmod status
odule status already enabled
ootPubuntuZ0: etcrapacheZ- sites—availablett

Mod_info vemos el contenido del archivo:

Afiadimos que todos los equipos de la red 10.33.20.0/24 puedan acceder:

fillow remote server configuration reports, with the URL of
http:-sservernamesserver—-info (requires that mod_info.c be loaded).
Unconment and change the "192.0.2.0-24" to allow access from other hosts.

<Location sserver-info>
SetHandler server-info

Order deny,allouw
Deny from all
fillow from 127.0.0.1 ::1

Allow from 10.33.20.0-24
u Allow from 192.0.2.0-24
<sLocation>

</ I1fModule>

Accedemos en el navegador del cliente a la informacidn:

ez |_| Server Information | + | — El@
€ [ 1033.20.3/server- I ||| ™~ Google 26| n B
Apache Server Information
Subpages

Configuration Files, Server Settings, Module List, Actiwve Hooks

Sections:

Server Settings, Startup Hooks, Request Hooks

Loaded Modules:

mod userdir.c, mod status.c, mod setenvif.c, mod regtimeout.c, mod negotiation.c, mod mime.c,
mod info.c, mod env.c, mod dir.c, mod deflate.c, mod cgid.c, mod autoindex.c, mod authz user.c,
mod authz host.c, mod authz groupfile.c, mod authz default.c, mod authn file.c,

mod auth basic.c, mod alias.c, mod so.c, http core.c, worker.c, mod logio.c, mod log config.c,

COre.c

Server Settings

Server Version: Apache/2.2.1¢ (Ubuntu)
Server Built: Nov 3 2011 02:38:15
Server loaded APR Version: 1.4.

2
Compiled with APR Version: 1.4.2
Qorrar lnadad APTT Varcian- © = n
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lﬁj || Server Information | + | & [ |
= Ll 10.33.20.3/server- - "" Google Pl e B

Server Settings

Server Version: Apache/2.2.16 (Ubuntu)
Server Built: Nov 3 2011 02:38:15
Server loaded APR Version: 1.4.
Compiled with APR Version: 1.
Server loaded APU Version: 1.3
Compiled with APU Version: 1.3.9
Module Magic Number: 20051115:24
Hostname/port: 10.33.20.3:80

W
Wwopy R

Timeouts: connection: 300 keep-alive: 15
MPM Name: Worker
MPM Information: Max Daemons: 1 Threaded: yves Forked: yes

Server Architecture: 32-pit

Server Root: /etc/apachez

Cl:lnflg File: /etc/ apache2/apache?.conf

Server Built With:

-D LPACHE MPFM DIR="server/mpm/worker"

-0 APR_HAS SENDFILE

-D APR_HAS I{H.HP

-0 APR HAVE IPVE (IPv4-mapped addresses enakled)
-D HP:{ USE_. 3:(3‘ SEM SERIALIZE

—-D SINGLE ]'__SI"'N UNSERIALIZED ACCEPT

—E

-’_I-a.‘ _RELTRBLE PIPED LOGS 8

@u - R | RN ’

mod_info Puede encontrar toda la informacién aqui:

http://httpd.apache.org/docs/2.2/mod/mod info.html

Vemos el contenido de mod_status

Anadimos la linea que permite afiadir equipos de esa red:

GNU nano 2.2.4 Archivo: status.conf
<KIfModule mod_status.c>

fillow server status reports generated by mod_status,
with the URL of http:-rservernames/server-status
Uncomment and change the "192.0.2.0-24" to allow access from other hosts.

KLocation ~server-status>
SetHandler server-status
Order deny,allow
Deny from all
Allow from 127.0.0.1 ::1
Allow from 10.33.20.0-24

i Allow from 192.0.2.0-24

<sLocation>

it Keep track of extended status information for each request
ExtendedStatus On

Determine if mod_status displays the first 63 characters of a request or
the last 63, assuming the request itself is greater than 63 chars.
[ 31 lineas leidas 1
[ Ver ayuda @] Guardar Il Leer Fich ag . ] Cortar Texji{§ Pos actual
il Justificar!] Buscar ag. Sig. P PegarTxt )| Ortografia
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Accedemos en el cliente:

lesan v || Apache Status | + | & [ |
= L] 1033203/ e-:-'..='I:- - "" Google Pl e B

Apache Server Status for 10.33.20.3

Server Version: Apache/2.2.16 (Ubuntu)
Server Built: Nov 3 2011 02:38:15

m

Current Time: Tuesday, 17-Jan-2012 12:39:50 CET
Restart Time: Tuesday, 17-Jan-2012 12:36:40 CET
Parent Server Generation: 0

Server uptime: 3 minutes 9 seconds

Total accesses: 1 - Total Traffic: 11 kB

CPU Usage: ul s0 cu0 cs0

00529 requests/sec - 59 B/second - 11.0 kB/request
1 requests currently being processed, 49 idle workers

@‘@@ —IC ‘@] NG D) !

mod_status Puede encontrar toda la informacién aqui:

http://httpd.apache.org/docs/2.1/mod/mod status.html

Webalizer

Instalamos el Webalizer:

rootPubuntu0: shomesprimogui jarro#f apt-get install webalizer
Leyendo lista de paguetes... Hecho
reando arbol de dependencias
Leyendo la informacidn de estado... Hecho
Se instalaran los siguientes paquetes extras:
libgdZ-nwoxpm 1lib jpegb2
Pagquetes sugeridos:
libgd-tools

[5e instalaran los siguientes paquetes NUEVOS:
libgdZ-noxpm 1lib jpegbZ webalizer
actualizados, 3 se instalaran, @ para eliminar y 32 no actualizados.
ecesito descargar 646kB de archivos.
e utilizaran 2433kB de espacio de disco adicional después de esta operacion.
iDesea continuwar [S/nl? =
PDes:1 http:rses.archive.ubuntu.comsubunturs maverickrsmain libjpegbZ i386 6b-16.1

641B/s 14min 30s

55

—
| —


http://httpd.apache.org/docs/2.1/mod/mod_status.html

Practicas HTTP

ootPubuntuZ0:setcrapacheZ/mods—enabled#t webalizer ~var-/lograpacheZraccess.log
ebalizer U2.01-10 (Linux 2.6.35-22-generic-pae) locale: es_ES.UTF-8

tilizando historico svar-lograpacheZraccess.log (clf)

sing default GeolIP database

reando informe en svar-wuw-suebalizer

E1l nombre de maguina en el informe es 'ubuntuZ2®.asirz0’
o encuentro el archivo histdrico...

Generando informe de January 2012

aenerando informe resumido

Guardando informacidn de archivo...

120 registros en 3,50 segundos, 34-/sec
rootPubuntul0:etcrapacheZ mods—enabled#t

En el cliente 10.33.20.3/webalizer:

Podemos ver las siguientes estadisticas:

brations ~ || EstadAsticas de use para ubuntu20.asir2... | + | = = E@

€ ] 1032203 I | [#- Google slel o B

EstadAsticas de uso para ubuntu20.asir20

PerAodo resumido: A3ltimos 12 meses
Generado el 17-ene-2012 12:54 CET

Resunen de uso de wbuntu?8.asir2e £
= o
)
]
L]
o
>
a
oy =
9 E
o
e
“
E: 3
E
[
i
T
)
Feb Mar Apr May Jun Jul Aug Sep Oct Now Dec Jan EE F/EB In/EB Dut
| Resmnen por meses
Media diaria Totales mensuales
Mes
PA;ginas |Visitas [Clientes Visitas [PA;ginas
[Tam 2019 24 [ i il 1[ so nl ol 10| 170 i

9 @ e “‘U ] ) ’
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EEEZRE 1 ccadicticas de uso para ubuntu2b.asii2.. | + | - oo =]
> || [ 1033203/ webalizer/usage_201201 html - [$8- Googte Lle B
EstadAsticas de uso para ubuntu20.asir20 B
PerAodo resumido: January 2012 E
Generado el 17-ene-2012 12:54 CET
[EstadAsticas diarias] [Estad Asticas por horas] [URL <] [Entrada] [Salida] [Clientes] [Eniaces origen] [BA®squeda] [Usuarios] [Navegadores] [Locations
EstadAsticas mensuales de January 2012
Total Accesos 120
Total Aschivos I
Total PAginas 89
Total Visitas )
Total kB Files 69
Total kB In 0
Total kB Out 0
Total Clientes 4
Total URLs 19
Total Enlaces origen 7
Total Usuarios A#nicos 2
Total Navegadores 2
Media Max
Accesos por Hora ) 2 41
Accesos porDAa 60 103
Archivos porDAa 24 40
PAginas porDAa 44 75
Visitas por DAa 4 7
kB Files per Day 35 49
kB InperDay 0 0
i Out per Day 0 0
Accesos por cA*digo de respuesta o
2% | |

Blela . o]

Uso diario en January 2612

o
g
b=

KB F /KB In/ kB Out Clientes /vl

12345678 914041424514 151617 161920 21 22 23

24 25 26 27 26 25 30 31

‘ EstadAsticas diarias de January 2012

o A N v | Vi |Gl [N B3 0

‘ 16 |103|aj,15%\40| 34,17%|7 .??a%|4‘ 10000%\49

‘ ?095%‘0| ooo%‘0| 0,00%

‘ 17 | l7|14.1?%‘ 9| ms?%‘ld| 15.?5%|2| uzz%|2\ soo\m\zo

‘ moj%‘0| ooo%‘0| 0.00%

Los 4 primeros de un total de 4 clientes Por kB F

EE e rrra—

1|49 40,833 | 24 | 48.28% | 35 | 51,04% |0 | 0,008 | 0| 0,009 |3 | 33,33%(10.3320.10

12|39 | 32,509 | 17 | 33,60% | 16 | 22,88% 0 | 0,00% | 0| 0.00% |4 | 24,44% (10.35 20,60

3 (17| 14176 | 7|14.29%| 9|13.16%|0|0.00%|0| 0.00%|1 | 11.11% alvaro-pe.asir20

14|15 | 12,508 | 1| 2,04%| 9)12.02% (0| 0,00%| 0| 0,00%|1 | 11,11% |debian primoguijarro asir2(

Los 7 primeros de un total de 7 enlaces origen

o1 75,83% |- (Direct Request)

5,00% [http:/10.33.20.3

5,00% [http:/10.33 20.3/privado

4,17% [http:/ubuntud.asir?(.asir?)/datos

3,33% | 0.33.20.3/blo

e || | w]| k| =] e
:
‘ A=
3| e
(=3 =
B ||
e | [ | it
4
AL
)

]
6
5 4.17% |hittp:/10.33.20.3 /wiki
5
4
3

z.5m| ittp:/10.33 20.3 /'webalizer.

Los 2 primeros de un total de 2 Total de Usnarios

[1] 2]

1_6?’%| 2|

4_Da%|l‘ 1_55%|l}| o_oo%|ﬂ| om‘l| 11_11%|ﬁ]emun

2] 1]

ozn 0

o000t 0] 020%[ 0] oo 0 o000 1] 11,113 [mortadelo

ES

17/01/2012 |

( 1
L 7 )
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Awstats

Una vez instalado:

A) awstats_configure.pl tries to determine your current log format from your Apache web server
configuration file httpd.conf (it asks for the path if not found). If you use a common log,
awstats_configure.pl will suggest changing it to the NCSA combined/XLF/ELF format (you can use your
own custom log format but this predefined log format is often the best choice and makes setup easier).

If you answer yes, awstats_configure.pl will modify your httpd.conf, changing the following directive:
from

CustomLog /yourlogpath/yourlogfile common

to

CustomLog /yourlogpath/yourlogfile combined

See the Apache manual for more information on this directive (possibly installed on your server as
www.mysite.com/manual).

B) awstats configure.pl will then add, if not already present, the following directives to your Apache
configuration file (note that the "/usr/local/awstats/wwwroot" path might differ according to your distribution
or OS:

#

# Directives to add to your Apache conf file to allow use of AWStats as a CGI.
# Note that path "/ust/local/awstats/" must reflect your AWStats Installation path.
#

Alias /awstatsclasses "/usr/local/awstats/wwwroot/classes/"

Alias /awstatscss "/ust/local/awstats/wwwroot/css/"

Alias /awstatsicons "/usr/local/awstats/wwwroot/icon/"

ScriptAlias /awstats/ "/usr/local/awstats/wwwroot/cgi-bin/"

#

# This is to permit URL access to scripts/files in AWStats directory.

#

<Directory "/usr/local/awstats/wwwroot">

Options None

AllowOverride None

Order allow,deny

Allow from all

</Directory>

C) if changes were made as indicated in parts A and B, awstats_configure.pl restarts Apache to apply the
changes. To be sure the log format change is effective, go to your homepage. This is an example of the
type of records you should see inserted in your new log file after Apache was restarted:

62.161.78.75 - - [dd/mmm/yyyy:hh:mm:ss +0000] "GET / HTTP/1.1" 200 1234
"http://www.from.com/from.html" "Mozilla/4.0 (compatible; MSIE 5.01; Windows NT 5.0)"

D) awstats configure.pl will ask you for a name for the configuration profile file. Enter an appropriate name
such as that of your web server or the virtual domain to be analyzed, i.e. mysite.

awstats_configure.pl will create a new file called awstats.mysite.conf by copying the template
file awstats.model.conf. The new file location is:

- For Linux/BSD/Unix users: /etc/awstats.

- For Mac OS X, Windows and other operating systems: the same directory as awstats.pl (cgi-bin).

E) awstats_configure.pl ends.
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Actividad 11: Administracion servidor Web HTTPS (Apache2) en
Ubuntu Server: -- Escenario: Alojamiento virtual basado en IPs.

Anadimos una tarjeta de red nueva y la configuramos

GNU nano 2.2.4 Archivo: rsetcsnetwork-sinterfaces

This file describes the network interfaces available on your systenm
and how to activate them. For more information, see interfaces(5).

The loopback network interface
uto lo
iface lo inet loopback

The primary network interface

ateway 0.0.0.0

it Segunda tar jeta de red

uto ethi

iface ethl inet static

ddress 10.33.20.102
255.255.255.0

[ 19 lineas leidas 1
[[] Ver ayuda @] Guardar @ Leer Fich aq . #] Cortar Texj@il Pos actual
il Justificargl Buscar ] PegarTxt )y Ortografia

En el directorio /var/www me creo las paginas asir.html y sad.html, con un comentario:

ootPubuntuZ0: svar/uuuit ls

sirZ0.html blog indice.html

sir.htmnl no_encontrada.htmn]l red.html sad.html
potPubuntuZ®: var/wwuit

Configuramos la zona directa:

GHU nano 2.2.4 Archivo: setcsbind-db.asirZ0

BIND data file for local loopback interface

SORIGIN asir20.
604800
sS0R ubuntuZ0.asirZ0.asird0. admin.asirZ0. (
1 ; Serial
604800 ; Refresh
86400 ; Retry
; Expire
Negative Cache TTL

ubuntuZ0.asirZ0.asir0.
10.33.20.101
10.33.20.102
10.33.20.10

10.33.20.60

wuww.asir.asirZ0. ubuntuZ0.asirZ0.asir0.
www.sad.asir20. uwbhuntuZZ0.asirZ0.asird0.

¥ Fos actual
)y Ortografia
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La zona inversa:

GNU nano 2.2.4 Archivo: retcsbind/db.10.33.20

: BIND reverse data file for local loopback interface
:SORIGIN 20.33.10. in-addr-arpa.
STTL 86400
IN S0A ubuntu20.asir20.asir20. postmaster (
; Serial
Refresh
Retry
Expire
Negative Cache TTL

ubuntu20.asird20.asir20.
primogui jarro.asir20.
Alvaro-PC.asirZ0.
debian.primogui jarro.asir20.

[ 16 lineas leidas 1
f] Ver ayuda @] Guardar il Leer Fich ag . ] Cortar Texfi{§ Pos actual
il Justificar! Buscar l] PegarTxt )| Ortografia

Bien realizamos un ping a los sitios para comprobar que funcionan:

28 Administradon C\Windows\system32\cmd.exe [re|[-= |@

Microsoft Windows [Versidon 6.1.768081
Copyright <c) 28A? Microsoft Corporation. Reservados todos los derechos.

C=~UserssAlvaro?ping wuw.asir.asir28.

uhuntuZB._ azir2B. asirdd [10.33.20.1811 con 32 hytes de datos:
10.33.20.181: hytez=32 tiempo=15mz TTL=64
18.33.20.1081: bytes=32 tiempo=1ims TTL=64
18.33.20.1081: bytes=32 tiempo<im TTL=064
Respuesta desde 108.33.28.181: bytes=32 tiempo<im TTL=064

Estadisticas de ping para 10.33.28.101:
Paguetes: enviados = 4. wecibidos = 4. perdidos = 8
(@x perdidos>.

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = Bms, Miaximo = 15ms,. Media = 4ms

C=~Users™Alvaro?ping www.sad.asir2@.

uhuntuZ22B_azir2B. azir2B [18.33.20_.1021 con 32 bytes de datos:
10.33.20.182: hytez=32 tiempo=1Bmz TTL=64
18.33.20.182: bytes=32 tiempo<im TTL=64
18.33.20.1082: bytes=32 tiempo<im TTL=064
Respuesta desde 18.33.28.182: bytes=32 tiempo<im TTL=064

Estadisticas de ping para 10.33.28.102:
Paguetes: enviados = 4. wecibidos = 4. perdidos = 8
(@x perdidos>.

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimoe = Bms, Miaximo = 18ms,. Media = 2ms

C:=~Users Alvaro>
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Configuramos el sitio principal para que se pueda acceder a sad.html

GNU nano 2.2.4 firchivo: rsetcrapacheZrssites—availablesdefault

<VirtualHost =:80>
Serverfidmin webmaster@localhost
DocumentRoot ~var-uuu
ServerName wuw.sad.asir20.

<Directory >
Options FollowSymLinks
fillouDverride None
<sDirectory>
<Directory rvar- uwuwuw->
DirectoryIndex sad.html
Options Indexes FollowSymLinks MultiVieus
fillowDyerride Hone
Order allow,deny
allow from all
<sDirectory>
<Directory -varsuuwu-sdatos->
DirectorylIndex index.html
Options FollowSymLinks Multivieuws
fAillouDverride None
[ 73 lineas leidas 1
f] Ver ayuda @] Guardar il Leer Fich ag . ] Cortar Texfi{§ Pos actual
il Justificar! Buscar l] PegarTxt )| Ortografia

Ahora configuramos otro sitio nuevo para asir, llamado practicall:

GNU nano 2.2.4 Archivo: rsetcrapacheZr/sites-availablespracticall
amelVirtualHost 10.33.20.101

<UirtualHost =:80 10.33.20.101>

DocumentRoot ~var- uwu

Servername wuw.asir.asirZ0,

DirectoryIndex asir.html

<sUirtualHost>

Lo habilitamos con a2ensite practicall
Reiniciamos el servidor:

rootPubuntu0: varsuwult setcrsinit.d-apache2 reload
*= Reloading web server config apacheZ [ OK 1
rootPubuntu0:  var uwwult

En los clientes debemos configurar las DNS, que apunten cada uno a su tarjeta de red, es decir,
W?7 tiene que apuntar a la 10.33.20.102, y el debian a la 10.33.20.101.

Ahora probamos acceder a las paginas web:

En Debian:
O Aplicaciones Lugares Sisterma w &) ﬁ [#] mar 17 de ene, 16:28 )
) Wrasirasin20. HEE

Archivo Editar Ver Ir Marcadores Herramientas Solapas Ayuda

0 Atréas w > |_, http:/fwww.asir.asir20./

ESTA ES LA PAGINA DE ASIR
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En W7:

p= ;
.\‘) www.sad.asir20,

&= C' | O www.sad.asir20, I %l =0 X

ESTA ES LA PAGINA DE SAD

Actividad 12: Administracion servidor Web HTTPS (Apache2) en
Ubuntu Server --Escenario: Alojamiento virtual basado en

nombres.
Igual que la practica anterior, pero ahora quitamos una tarjeta de red. Dejaremos que la ip sea
10.33.20.101

Configuramos la zona directa de modo que apuntamos las distintas paginas al mismo CNAME:

GNU nano 2.2.4 Archivo: retc/bindsdb.asirZ0

; BIND data file for local loopback interface
GORIGIN asirZ0.

ubuntuZ0.asirZ0.asir20. admnin.asir20. (
1 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

wbhuntuZ0.asirZ0.asir0.
10.33.20.101
10.33.20.10

10.33.20.60

uuw.asir.asirZ0. ubuntuZ0.asirZ0.asirZ0.
wuww .sad.asirZ0. wbhuntuZ0.asirZ0.asir0.

] Ver ayuda ar . ¥ Pos actual
i i )| Ortografia

Ahora configuramos la zona inversa:

GNU nano Z.2.4 Archivo: retc-/bind-sdb.10.33 .20

: BIND reverse data file for local loopback interface
;SO0RIGIN 20.33.10.in-addr-arpa.
STTL 86400
IN s0A ubuntuZ0.asirZ0.asirZ0. postmaster (
: Serial
: Refresh

: Retry
; Expire
: Negative Cache TTL

asir0.
ubuntuZ0.asirZ0.asirZ0.
primogui jarro.asir20.
filvaro-FC.asirZ0.
debian.primogui jarro.asirZ0.
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En el directorio /etc/apache2/sites-available/default, lo editamos y lo configuramos:

GNU nano 2.2.4 firchivo: rsetcrapacheZrssites—availablesdefault

<VirtualHost =:80>
Serverfidmin webmaster@localhost
DocumentRoot ~var-uuu
ServerName wuw.sad.asir20.

<Directory >
Options FollowSymLinks
fillouDverride None
<sDirectory>
<Directory rvar- uwuwuw->
DirectoryIndex sad.html
Options Indexes FollowSymLinks MultiVieus
fillowDyerride Hone
Order allow,deny
allow from all
<sDirectory>
<Directory -varsuuwu-sdatos->
DirectorylIndex index.html
Options FollowSymLinks Multivieuws
fAillouDverride None
[ 73 lineas leidas 1
f] Ver ayuda @] Guardar il Leer Fich ag . ] Cortar Texfi{§ Pos actual
il Justificar! Buscar l] PegarTxt )| Ortografia

Ahora en el mismo directorio me creo el fichero practicall que tenga el siguiente contenido:

GNU nano £2.2.4 Archivo: retcrapacheZrzites-availablespracticall
ameVirtualHost 10.33.20.101

<VirtwualHost =:80 10.33.20.101>

DocumentRoot ~var/wuuw

Servername www.asir.asirZ0.

DirectorylIndex asir.html

< UirtualHost>

Lo activamos poniendo a2ensite practicall.

Reiniciamos el servidor DNS y apache2

rootPubuntuz0: svar wuuwit -setcrsinit.d-sapacheZ reload
# Reloading web server config apacheZ [ OK 1
root@ubuntu0: svar uwult

Ahora desde un cliente probamos a acceder a los sitios:

C] Aplicaciones Lugares Sistema w ) ﬁ 2| mar 17 de ene, 16:55 ﬂﬂ ']

) asirasin20. HEE

Archivo Editar \er Ir Marcadores Herramientas Solapas Ayuda

it

oo Atrds v = |_, http:/fwww.asir.asir20./

ESTA ES LA PAGINA DE ASIR

o,
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Probamos ahora la pagina de www.sad.asir20.

-

Lr il L http:/fwww.sad.asir20./ | + | = e E@
L L sacl.asi|'20.]: - "'— Google PGB

ESTA ES LA PAGINA DE SAD

Actividad 13: Administracion servidor Web HTTPS (Apache2) en
Ubuntu Server --Escenario: Alojamiento virtual basado en
puertos.

Permitimos que se puedan acceder por estos dos puertos en el archivo ports.conf

GNU nano 2.2.4 Archivo: rsetcrapacheZ-/ports.conf

If you just change the port or add more ports here, you will likely also
have to change the VirtwalHost statement in
setcsapache2rssites-enabled/000-default

This is also true if you have upgraded from before 2.2.9-3 (i.e. from
Debian etch). See ~usrr/sharerdocrapachel.Z-commons/NEWS . Debian.gz and
README .Debian.gz

amelirtualHost 10.33.20.3:80
Liz=ten 80

ameUirtualHost 10.33.20.3:8080
Listen 3080

Modificamos el archivo sad, y le anadimos el puerto:

GHU nano 2.2.4 Archivo: sad

<UirtualHost 10.33.20.101:8080>
ServerName wwu.sad.asirZ0.

DocumentRoot ~var-wwuw
DirectoryIndex sad.html
<sVirtualHost>

Modificamos el archivo asir, y le afiadimos el puerto:

GHU nano 2.2 .4 Archivo: asir Modif icado

<UirtualHost 10.33.20.101:80>
ServerName wwu.asir.asir20.

DocumentRoot svar- /wuw
DirectoryIndex asir.html

Accedemos desde un cliente alas paginas:

l&] || http:/fwww.sad.asir20./ | + | v |£”E|@
& asir.asir2(, - | |2~ Google Plle B

ESTA ES LA PAGINA DE ASIR %
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Ahora accedemos a www.sad.asir20.:8080

IEEERIN () hetp://wovw.sad.asir20:8080/ [ +] D =R =R
D> | ] www.sad.asir20:8080 i _".'v Google P| l i B-

ESTA ES LA PAGINA DE SAD

Actividad 14: Instalacion y configuracion de un servidor web
HTTP Apache2 mediante Webmin.

Antes de nada, lo que primero que hay que hacer es crearse los usuarios abeto y chopo.

root@molinuxl: /home/niko# adduser abeto
Afiadiendo el usuario “abeto’
Afiadiendo el nuevo grupo “abeto' (1001) ...
Afiadiendo el nuevo usuaric "abeto' (1001) con grupo "abeto’
Creando el directorio personal " /home/abeto’
Copiando los ficheros desde "/etc/skel® ...
Introduzca la nueva contrasefa de UNIX:
Vuelva a escribir la nueva contrasefa de UNIX:
passwd: contrasefia actualizada correctamente
Changing the user information for abeto
Enter the new value, or press ENTER for the default
Full Name []:
Room Number []:
Work Phone []:
Home Phone []:
Other []:
{Es correcta la informacién? [S/n] s

Ahora afadimos el usuario chopo.

root@molinuxl:/home/niko# adduser chopo
afadiendo el usuario “chopo' ...
afadiendo el nuevo grupo “chopo' (1002) ...
afiadiendo el nuevo usuario “chopo' (1602) con grupo chopo' ...
Creando el directorio personal */home/chopo' ...
Copiando los ficheros desde “/etc/skel' ...
Introduzca la nueva contrasefia de UNIX:
Vuelva a escribir la nueva contrasefia de UNIX:
passwd: contrasefia actualizada correctamente
Changing the user information for chopo
Enter the new value, or press ENTER for the default
Full Name []:
Room Number []:

Work Phone []: Home Phone []:
Other []:
LEs correcta la informacién? [S/nl s

Nos creamos el directorio www dentro de las carpetas personales de dichos usuarios:

root@molinuxl: /etc/bind# mkdir /home/abeto/www
root@molinuxl: /etc/bind# mkdir /home/chopo/www
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Nos creamos el ficherito html:

root@molinuxl: /home/niko# cd /home/abeto/wew
root@molinuxl: /home/abeto/www# 1s

indice.html privado

root@molinuxl: /home/abeto/www# cat indice html
cat: indice: No existe el archivo o directorio
cat: hitml: No existe el archivo o directorio
root@molinuxl: /home/abeto/www# cat indice.html
<html=>

<body=

<hl> Este es la pagina de abeto.asir2@.</hl=>
</body=

</html=>

Agregamos los registros de la zona directa, a nuestro servidor DNS:

na ")C(:Em B ( B jue1lodeene 1223 @ niko =
Webmin 1.570 en molinux1 (Debian Linux 6.0)-Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

‘ & v e @ G} [N ARE L ERET https://localhost.localdomain: 10000/ v} [.-']v |‘.3|ﬁ ogle ]
Mas visitados v @iMolinux v [&iCastilla-La Mancha v & Software Libre v & Conocimiento Librev  [G]Google News Espaiia
J &y Webmin 1.570 en molinux... ¢ | [0 http://abeto.asir20./ ® ‘ op ‘|
Login: niko Indice de Médulo . L i Apply Zone
9 'webmin Direccion Registros Apply Configuratior
O sistema Stop BINC
 Servidores En asir20
Lectura de Correo de - -
Usuarios Anadir Registro Direccion
Servidor Web Apache Nombre [ ] Tiempo de vida @ o, gerecto O
Servidor de DNS BIND ) - - . .
ot Direccién |
@ Red [C e @
B Hardware si Sily las ) No
O Cluster [crear |
O Un-used Modules
Search: Seleccionar todo. | Invertir seleccion
Nombre TTL Direccion Nombre TTL Direccion
A view Module's Logs O abeto.asirzo Por defecto 10.33.20.60 @ chopo asirzo Por defecto 10.33.206

 System Information
3 Refresh Modules
@ Logout

[ abeto.asir20. Por defecto 10.33.205

Seleccionar todo. | Invertir seleccion
Delete Selected Delete reverses too?

4| Regresara lista de zonas | Regresara tipos de registro

Comprobamos que resuelve las peticiones dns:

root@molinuxl: /fetc/bind

Archivo Editar VWer Buscar Terminal Ayuda

root@molinuxl:/etc/bind# /etc/init.d/bind9 restart A
* Stopping domain name service... bind9 [ 0K ]
* Starting domain name service... bind9 [ OK ]

root@molinuxl:/etc/bind# nslookup
= 18.33.20.5

Server: 127.9.08.1
Address: 127.08.08.1#53

5.20.33.10.in-addr.arpa name = abeto.asir2e.
= 10.33.20.6

Server: 127.0.0.1

Address: 127.08.0.1#53

6.208.33.18.1in-addr.arpa name = chopo.asir2e.
= 10.33.20.60

Server: 127.0.0.1
Address: 127.0.0.1#53
60.20.33.10.1in-addr.arpa name = molinuxl.
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Ahora procedemos a Instalar el modulo apache2, a Webmin, para ello debe tener una

% Q

Webmin 1.570 en molinux1 (Debian Linux 6.0)-Mozilla Firefox

SYwl. -

=i

Herramientas Ayuda

AN N x) l[& (A hitps:/ocalhost.localdomain:l v | [*F v |« @
f5)Mas visitados v @iMolinux v i Castilla-La Manchav & Software Libre v & Conocimiento Libre v »

- Cargando...

@ sistema

& servidores
Lectura de Correo de
Usuarios
Servidorde DNS BIND

O otros

O Red

& Hardware
Administracion de
Impresoras
Grabadora de CD
Hora del Sistema
Particiones en Discos
Locales

@ Cluster

O Un-used Modules

Search:

apache

[ v

Indice de
Madulo
Ayuda..

Instalar Paquete

Instalando paquete(s) mediante comando apt-get -y --force-yes -f install apacheZ...

Reading package lists...
Building dependency tree...
Reading state information. ..
The following extra packages will be installed:
apache2-mpm-waorker apache2-utils apache2. 2-hin apache2. 2-common libaprl
Tibaprutill libaprutill-dbd-sqlite3 libaprutill-ldap
Suggested packages:
apache2-doc apache2-suexec apache2-suexec-custom ufw
The following NEW packages will be installed:
apache? apache2-mpm-worker apache2-utils apache2. 2-bin apache2. 2-common
Tibaprl libaprutill libaprutill-dbd-sqlite3 Tibaprutill-ldap
8 upgraded, 9 newly installed, @ to remove and 134 not upgraded.
Need to get 3287kB of archives.
Bfter this operation, 10.1MB of additional disk space will be used.
Get: 1 http:ff repositorios. molinux. info/ molinuy/ merlinfmain Tibaprl 1386 1.4.2-3ubuntul [83.8kE]
Get:2 http:// repositorios. molinux. info/molinux/ merlin-seguridad/main libaprutill 1386 1.3. %+dfsg-3ubuntud. 18.10.1 [34.3k

Abrimos el Servidor Apache y le damos a crear un nuevo Servidor Virtual, para abeto:

Webmin 1.570 en molinux1 (Debian Linux 6.0)-Mozilla Firefox

Ayuda

@« v @ & [ AR https:/localhost.localdomain: 10000/

Mas visitados v giMolinux v g Castilla-La Mancha v i Software Libre v g Conocimiento Libre v  [G|Google News Espaiia

I & Webmin 1.570 en molinux1 (D... | L

Login: niko
O webmin
@ sistema
O servidores
Lectura de Correo de
Usuarios
Servidor Web Apache
Servidor de DNS BIND
D Otros
O Red
O Hardware
O Cluster
@ Un-used Modules
Search:

A view Module's Logs
% system Information
3 Refresh Modules
@ Logout

Aplicaciones  Lug

Configuracion de Madulo

Global configuration

Aplicar Cambios
Parar Apache
Buscar Documentos

Servidor Web Apache

Apache version 2.2.16

Existing virtual hosts ~ Create virtual host

Crear un Nuevo Servidor Virtual

Puerto

Raiz para Documentos

Nombre del Servidor

Agregar servidor virtual a archivo

Copiar directivas desde

nz (D) E

(2]

@ Aguellas no manejadas por otro servidor

@® Cualquier direccign

Q@ pireccion especifica I I
Anadir direccion de servidor virtual de nombres (si es necesario)

Escuchar en direccion (si es necesario)

@ Por defecto @] Cualquiera @ 80 |
L’home.{abeto{www lel

Permitir acceso a este directorio
@® Automatico e} [ ]

Q archivo httpd.conf estandar

@ Nuevo archivo bajo el directorio de servidores virtuales /et c/apache2/sites-available

© Archivo seleccionada

| En ninguin lugar |w

Ahora probamos acceder a abeto.asir20. en el navegador:

B jue19deene, 12:01 @ niko &

Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

a Q@O [ @] http:yabeto.asirz0./ :| K]

Mas visitados v @ Molinux v & Castilla-La Mancha v & Software Libre v & Conocimiento Libre v  [G|Google News Espaiia

| & Webmin 1.570 en molinux... 3 | @ http:/fabeto.asir20./

x|¥ -

Este es la pagina de abeto.asir20.
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Configuramos un archivo .htaccess en el cual configuramos las directivas:

root@molinux1: /home/abeto/www/privado

Ver Buscar Terminal Ayud
L E)

DirectoryIndex indice.html

Options Indexes FollowSymlinks MultiViews
Order allow,deny

allow from localhost 127.8.8.1

allow from 10.33.28.5/24

De modo que si intentamos acceder con una ip diferente a la pagina privada nos dira:

Aplicaciones Lugares Sistema ‘)0 EQ] E { = luni6deene 20:30 @ niko & : 38 Q

L]

403 Forbidden-Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

v @ [_ | http://abeto.asir20.es/privado v [-‘]v | Google @
f5)Mas visitados v EMolinux ¥ ggCastilla-La Mancha v & Software Libre v &5 Conocimiento Libre v »
| file:/fjusr/sha...x-sin-rss.ntml $¢ | 403 Forbidden ® | g v
[ ]
Forbidden
You don't have permission to access /privado on this server.
Apache/2.2.16 (Ubuntu) Server at abeto.asir20.es Port 80
Configuramos el error de la pagina no encontrada:
Indice de i Aplicar
Modulo Manejo de Errores Cambios
Parar Apache

Para *:80

Manejo de Errores para *:80

Respuestas a Codlgo
errores Respuesta URL o mensaje
personalizadas error

CirauRL..
404 | | @ mostrar | P29ina no encontrada en abefo.asir20.es _
mensaje...

Lo comprobamos que funciona si nos inventamos una pagina:

Wj (] http:#/10.33.20.60/ola.html [ +] S N
€ )2 | ) 1032.2060/0la.htmi *F - Google PO n -
Pagina no enconirada en abeto.asir20.es I}
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Vemos el archivo de configuracién:

root@molinuxl: /etc/apache2/sites-available

Ver Buscar Terminal da

=VirtualHost #*:80>
DocumentRoot "/home/abeto/wew"
ServerName abeto.asir2e.es

<Directory "/home/abeto/www">

allow from all

Options +Indexes

AllowOverride ALl

AuthMame "Acceso Privado®

AuthType Basic

AuthUserFile /etc/apache2/passwd

Require user abeto

</Directory=

Errorlog ${APACHE LOG DIR}/abeto.error.log

LogLevel warn

CustomLog ${APACHE LOG DIR}/abeto.access.log combined
ErrorDocument 404 "Pagina no encontrada en abeto.asir2@.es"

</VirtualHost=>
[ 19 lineas leidas ]
Ver ayuda gV Guardar Leer Fich gf RePag. Cortar Texg® Pos actual
wd Salir | Justifica Buscar Wi Pag. Sig. i PeagarTxt il Ortografia =

Lo probamos desde un cliente con la ip 10.33.20.5:

Propiedades: Protocolo de Internet versidn 4 (TCP/IPwd) @

General

Puede hacer que la configuracian IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrader de red cudl es la configuracan IP
apropiada.

() Obtener una direccidn IP automaticamente

(@) Usar la siguiente direccidn IP:

Direccidn IP: 0m.33,20. 5
Mascara de subred: 255,255 ,255. 0

Puerta de enlace predeterminada:

Chbtener la direccidn del servidor DNS automaticamente
(@) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 10 . 33 .20 .60

Servidor DNS alternativo:

[ validar configuracién al salir

[ Aceptar ][ Cancelar ]
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Intentamos acceder a: http://abeto.asir20.es/privado

Seguridad de Windows

El servidor abeto.asir20.es en Acceso Privado requiere un nembre de
usuaric y una contrasefa,

Advertencia: este servidor esta solicitando que su nombre de usuario y
contrasefia se envien de forma no segura (autenticacién basica sin

conexidn segura).

(el |abeto |
\@l [eases |
[7] Recordar mis credenciales

[ Aceptar ][ Cancelar

Y vemos como podemos acceder:

/€ htip://abeto.asir20.es/privado/ - Windows Internet Explorer

[E=% OB )

@ O w |§. http://abeto.asir2l.es/privado/ - | b | 5 | X | | Bing

57 Favoritos | = Sitios sugeridos v g | Galeria de Web Slice ~

_| (& htip://abeto.asir20 es/privado/ |_|

P~

& hd A= @A v Pdagina v Seguridad ¥ Herramientas v @v

Esta es la pagina privada de asir20.es

USUARIO CHOPO

Creamos un host virtual, para el usuario chopo con el NameSever chopo.asir20.es

Crear un Nuevo Servidor Virtual

Manejar conecclones () aquellas no manejadas por otro servidor
para direcclonar T

@® Cualguier direccion
O Direccién especifica ..

Anadir direccién de servidor virtual de nombres (si es necesario)
Escuchar en direccién (si es necesario)

Puerto © Por defecto © Cualquiera C 80 i

Raiz para Documentos [;hume{chupu}www ]
Permitir acceso a este directorio
Nombre del Servidor @, tpmatico @ | chopo.asir20.es|

Agregar servidor © Archivo httpd.conf estandar

virtual a archivo ) i i i i i
@® Nuevo archivo bajo el directorio de servidores virtuales
/etc/apache2/sites-available
© Archivo seleccionado..

[ Il

Coplar directivas En ninagiin lugar v
Coplar | En ningun luga |

Fs
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Configuramos el sitio de chopo, con un alias, para que puedan acceder cual quier usuario,etc...

Indice de

Modulo Editar Directivas

Para chopo.asir20.es:80

Use la caja de texto inferior para editar manualmente las directivas Apache en /etc/apacheZz
/sltes-avallable/chopo.asir20.es.conf que se aplican a este servidor virtual, directorio o
archivos.

Alias /gpt /hame/chopo/gpt/chopo A
=Directory shome/chopo/opt/chopo=

Parsctorylndex indice.himl o

Optiens Indexes FollowSymbinks Multivisws

AllowOverride Mone

Order allow.deny

allow from all

</Directory>

<Directory "/home/chopo/wwy">
allow from all

Options +Indexes

=/Birectory=

Nos creamos la pagina de chopo, en esta ruta:

root@molinux1: /fhome/chopo/opt/chopo

Buscar Terminal Ayuda
GNU nano 2 : Archivo: indice.html Modificado

<html>
<body=
<hl> Esta es la pagina de chopo.asir2@.es</h1>}]
</body=
</html=>

Bien ahora intentaremos acceder, a la pagina http://chopo.asir20.es/opt

Aplicaciones Lugares Sistema )3 ER E B marl7deene 01:01 @ niko =2

L]

Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

v e [ (@ | http://chopo.asir20.es/opt/ v_] [-_-‘] v | ngle i“\
Mas visitados v EgMolinux v & Castilla-La Manchav &5 Software Libre v & Conocimiento Libre v »
| file:jffusrfsha...x-sin-rss.html §§ | [@) http://chopo.asir20.esjopt/  $§ | on v

Esta es la pagina de chopo.asir20.es
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Por ultimo configuramos las directivas de mensaje, y errores:

Archivos de biticora para chopo.asir20.es:80

:::acora © Por defecto © Bitacora de Sistema

errores ® Archivu-[,.ﬁurarflugfapachewchupu.errur.Iu-g] Qo Programa
. I |

Nivel de | Emergencia - el sistema no puede usarse (emerg) | v |
error de

bitiacora

ll;z:mato @ Formato de Bitécora Comin © | |
defecte Formatos de bitacora nombrados

de Apodo  |Formato |

bitdacora l l “ l

A Formato ——[Escribir a [Archivo o programa i set |

bitacora o ® ®
de Por defecto Archivo...
arflogfapache2/chopo.access.|o
acceso | compined ] o I'N flog/ap 2/chopo 9 H
Programa...

Configuramos un mensaje de error, si la pagina no existe:

ndice de \ Aplicar
Aédulo Manejo de Errores Cambios
Parar Apache

Para chopo.asir20.es:80

anejo de Errores para chopo.asir20.es:80

Respuestas a 3
errores Respuesta |URL o mensaje
personalizadas

Oira URL...
404 ® Mostrar Pagina no encontrada en chopo.asir20.es
mensaje...

Salvar

Miramos el archivo de configuracidn para ver si se han creado los ficheros log, y los mensajes
de error:

root@molinux1: /etc/apache2/sites-available

litar

AllowOverride None
Order allow,deny
allow from all
</Directory>

<Directory "/home/chopo/www">

allow from all

Options +Indexes

</Directory=

ErrorLog /var/log/apache2/chopo.error.log

LogLevel emerg

CustomLog /var/log/apache2/chopo.access.log "combined"
ErrorDocument 484 "Pagina no encontrada en chopo.asir2e.es"®
</VirtualHnst>
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Por ultimo intentamos acceder a una pdagina que no existe:

Aplicaciones Lugares Sistema ’):O:! W B mar1l7 deene, 01:08 @) niko =

Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@« » v @ & D | [@]| http://chopo.asir20.es/opt/ola.html MICT @ |
[i5}Mas visitados v @Molinux v g Castilla-La Manchav (g Software Libre v & Conocimiento Libre v »

<y Webmin 1.570 en molinux... & “Q http://chopo.a.../opt/ola.html 3§ i‘_ov401 Authorization Required $¢ | g v

Pagina no encontrada en chopo.asir20.es

Actividad 15: Administracion servidor web HTTPS (Apache2) en
Ubuntu Server: -- mod_ssl, default_ssl - certificados digitales.

Activamos el modulo ssl

rootPubuntuz®: - etcrapacheZrssites-availablett aZenmod ssl
nabling module ssl.
See susrr/sharesdocr/apache2.Z2-conmon/README .Debian.gz on how to configure S3L and

create self-signed certificates.
Run '-etcrsinit.dsapacheZ restart’ to activate new configurationt?
root@Pubuntu®:etcrapacheZ-sites—availableft _

Habilitamos el default-ssl:

rootPubuntuz0: etcsapache2ssites-available#t a2Zensite default-ssl
nabling site default-ssl.

Run 'setcs/init.dsapache2 reload’ to activate new configuration?
rootPubuntu®: etcrapacheZ-ssites—available#t

Instalamos el openssl:

root@ubuntuZ0:etcrapacheZssites—availabhle#t apt-get install openssl

Creamos la llave:

rootPubuntuZ0: - ss1# openssl genrsa -des3 -out serwver.key 4096

Generating RSA private key, 4096 bit long modulus

Le ponemos de clave “inves”

Enter pass phrase for server.key:
erifying - Enter pass phrase for server.key:
root@ubuntuZd: - ssli
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Realizamos una peticiéon del certificado CSR, rellenamos los datos que nos pide:

rootPubuntuz0:  =s=s1# openssl req -nwew -key server.key -out server.csr

nter pass phrase for server.key:

You are about to be asked to enter information that will be incorporated
into your certificate request.

hat you are about to enter is what is called a Distinguished Name or a DN.
There are guite a few fields but you can leave some blank
For some fields there will be a default value,

field will be left blank.

code) [AU]:Cozar
needs to be less than £ bytes long
code) [AUT:Alvaro

needs to be less than Z bytes long
code) [AU]:dasdasdasd
needs to be less than £ bytes long
code) [AU]:a
ctring is too short, it needs to be at least 2 bytes long
ountry Name (2 letter code) [AUl:s
string is too short, it needs to be at least 2 bytes long
ountry Mame (2 letter code) [AUl:as
itate or Province Name (full name) [Some-Statel:Ciudad Real
Locality Mame (eg, city) []1:Cozar
Organization Mame (eqg, company) [Intermet Widgits Pty Ltdl:ola
Organizational Unit MName (eg, section) [1:_

Ahora firmamos la llave, para un afio:

rootPubuntuzZ0: - ss1# openssl x509 -req -days 365 -in server.csr —-signkey server.k
ey —out server.crt

[Signature ok

=ub ject=rC=as,3T=Ciudad Real-L=Cozar-0=o0las0OU=gregoriprieto.edusCN=primogui jarro
enailAddress=primogui jarro@gmail.comn

Getting Private key

nter pass phrase for server.key:

rootPubuntu0: ssli

Creamos el directorio seguro:

rootPubuntuz0: setcsapache2 ssl#t cd var-/wuu
rootPubuntuz0: svar/wuuwit ls

girZ0.html blog indice.html sad.html
sir.html no_encontrada.html

rootPubuntuz0: /var/uuwui

Nos creamos la pagina seguro.html, con el siguiente mensaje:

GNU nano 2.2.4 Airchivo: seguro.html Modif icado

Ezste es un sitio seguro con https
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Ahora en el servidor dns, afiadimos la siguiente linea, para que resuelva correctamente:

GNU nano 2.2.4 Archivo: retcsbindsdb.asirZ0 Modif icado

BIND data file for local loopback interface

SORIGIN asirZ0.
604800
s0nR ubuntuZ0.asirZ0.asir20. admin.asir20. (
1 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) : Negative Cache TTL

sirz0. ubuntuZ0.asirZ0.asir20.
thuntuZf.asirZ0.asir0. 10.33.20.101
Alvaro-PC.asirZ0. 10.33.20.10
ebian.primogui jarro.asir20. 10.33.20.60

sEUrN. ASirZ0. nhunto . asirZ0.asirl20. |
wuw.asir.asir20. ubuntuZ0.asirZ0.asir20.
ww.sad.asir20. whuntuZ0.asirZ0.asir0.

] Ver ayuda i ag . ¥ Pos actual
. i )| Ortografia

Creamos un nuevo sitio que llamaremos ssl:
GNU nano 2.2.4 Archivo: default s=sl Modif icado

ameVirtualHost =:443
<UirtualHost =:443>
Serverfidmin webmaster@localhost
ServerName seguro.asird0.
DocumentRoot svar- wwu-sseguro
<Directory >
Options FollowSymLinks
fillowOverride None
<sDirectory>
<Directory -var-/uuwu-/seguro’
DirectoryIndex seguro.html
Options Indexes FollowSymLinks MultiVieuws
fillowOverride None
Order allow,deny
allow from all
<sDirectory>
ScriptAlias ~cgi-bins rusr-libscgi-bins
{Directory "susrslibscgi-bin">
AllowOverride None
Options +ExecCGI -MultiViews +SymLinksIfOwnerMatch

f] Ver ayuda @] Guardar ] Leer Fich § ] Cortar Texfi{§ Pos actual
il Justificarf!] Buscar l] PegarTxt )| Ortografia

SSLEngine On
[S5LCertificateFile retcrapacheZ/sslrserver.crt
S3LCertificateKeyFile retcrapache2rssslrsserver.key_

] Ver ayuda @i Guardar @i Leer Fich ag . i ¥ Pos actual
il Justificarfl Buscar . Sig. )y Ortografia
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Lo habilitamos y hacemos un reload para que se aplique la configuraciéon del sito, después un
restart para el certificado:

rootPubuntuz0: setcrapache2-ssites-available#t aZensite default_ssl
nabling site default_ssl.

un 'retcrinit.drsapacheZ reload' to activate new configuration?
rootPubuntuz0: retcrapache2ssites-available#t setcrinit.d-sapacheZ2 reload
= Reloading web server config apacheZ

rootPubuntuz0: setcsapachel-ssites-available#t setcrinit.d- apacheZ restart
= Restarting web server apacheZ

fipaches2.2.16 mod_sslr/2.2.16 (Pass Phrase Dialog)

Some of your private key files are encrypted for security reasons.

In order to read them you have to provide the pass phrases.

Berver seguro.asirZ0.:443 (RSA)
nter pass phrase:

OK: Pass Phrase Dialog successful.

rootRPubuntuZ0: retcsapached- sites—-available#t

Accedemos desde un cliente a la pagina segura:

Conexion no confiable-Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

g s » @ € %% | |htps://10.33.20.101/ Byl My
fEMas visitados v g@Molinux v gcCastilla-La Mancha v g Software Libre v g Conocimiento Libre v »
o fileyjusrsha..x-sin-rss html 3¢ | /\ Problema cargando 1a pagi... 3 | £\ Conexion no confiable X |5 v

0w Esta conexion no es de confianza

| A Ha solicitado a Firefox que conecte de forma segura a 10.33.20.101, Pero no podemos 1
confirmar que su conexion sea segura.

Normalmente, cuando se trata de conectar de forma segura, los sitios presentan un

identificacidn confiable para probar que esta dirigiéndose al lugar correcto. Sin embargo, la
identidad de este sitio no puede verificarse.

¢Qué deberia hacer?

Si usualmente se conecta a este sitio sin problemas, este error pedria significar que alguien
esta tratando de imitar ese sitio y no deberia continuar.

| isaquenme de aquit |

Detalles técnicos

Comprendo los riesgos &
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Le damos a Comprender los riesgos, y obtenemos el certificado:

s sistema DCIED :# Q. B | B sab21deene, 13:38 @ primoguijarro g

(/] —
Mozilla Firefox =N X

| | https://10.33.20.10/ B v| [ $qv [coogle
Mas visitados v g Molinux v & Castilla-La Manchav & Software Libre v (& Conocimiento Libre v =
‘ [@] file://fhomejpri...ritorio/ola.html | o v

Estes es un sitio seguro con https
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